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 مقدمة.

العالمیة التجارة مستقبل على ظلالها كورونا فایروس أزمة ألقت حین ففي مضى. وقت أي من أهمیة أكثر الآن الرقمیة                     التجارة
إلى العالمي الاقتصاد نقل وتیرة من ذلك وسیعجل مقاومة، الرقمي الاقتصاد أظهر فقد والخدمات، التقلیدیة البضائع                  وتجارة
یتیح مما العالم، حول والمستهلكین التجار بین تربط حیث النقلة، هذه الرقمي الدفع عملیات وتتوسط القادمة. السنوات في                    رقمي

 سبلا جدیدة للتجارة العالمیة.

من أو مباشرة، المحلي المجتمع من الشراء على مجبرین غیر الیوم فالمستهلكون الجدیدة، والمنصات للتقنیات یعود                  والفضل
الحدود عبر الإلكترونیة التجارة أن عجب فلا الترابط، من المسبوقة غیر المرحلة هذه إلى وبالنظر دولتهم. من حتى أو                     مدنهم

 تستأثر الآن بالقطاع الأسرع نمواً في عملیات الدفع عبر الحدود.

بأقل العالمي بالاقتصاد الصغرى التجاریة والمشاریع الأعمال ربط في تنظر التي التجاریة المحال لتطویر خصیصا مهم                  هذا
 تعقیدات أو خلافات ممكنة.

لعب على السیاسات وواضعي التنظیم هیئات تحرص الإلكتروني، الدفع لطرق والمستهلكین التجاریة الأعمال تبني تزاید                 ومع
 دور مهم في جعل خدمات الدفع تنافسیة، سلسة وآمنة.

 ورغم أن طرق الدفع حول العالم الآن أیسر من أي وقت مضى، فهناك تحدیات كبیرة تلوح في الأفق.

الاقتصاد نمو مستقبل تهدد كلها الحدود عبر الرقابي التنسیق وافتقار الأمنیة والتهدیدات المتفاوتة، والمعاییر السوقیة،                 فالحواجز
 الرقمي.

لتشجیع وأیضا الحدود عبر الدفع طرق لتوجیه ملموسة بحلول السیاسات واضعي وتزود المشكلات، هذه التقریر هذا                  ویدرس
 التجارة الرقمیة للنهوض بجهودهم لتبني النمو الاقتصادي الشامل للجمیع.

النمو یدعم والذي الرقمیة، المدفوعات مجال في العمل نطاق لتوسیع العالمي الاقتصادي للمنتدى التابع التقریر هذا                  ویسعى
 الشمولي في الاقتصاد الرقمي.

الحالیة التكنولوجیات یغطي بحیث العالمیة، والمبادلة الرقمي الدفع وقبول المالي، الاشتمال لتشجیع طرق العمل هذا یستطلع                  كما
 والناشئة، بالإضافة للعملات الرقمیة.

 وبالرغم من هذا الجهد، فإن هذا المنتدى یقر بأهمیة جلب القطاعات الخاصة والعامة معا لتسریع فوائد الاقتصاد الرقمي.

 وقد تم إعداد هذا التقریر بواسطة منصة تشكیل المستقبل التجاري والاقتصاد العالمي المترابط.

  

 الملخص التنفیذي.

من سهولة بكل والخدمات البضائع شراء من المستهلكین مكن الذي الرقمي، الدفع إلى الوصول إمكانیة السریع التوسع                   أتاح
 المستثمرین حول العالم.

تتقلص حیث الحدود عبر الإلكترونیة والتجارة الرقمیة التجارة تسارع إلى فقط ستؤدي 19 لكوفید الحالیة العالمیة الصحة                   أزمة
 العقود المادیة وتتمدد التجارة الرقمیة.

السیاسات صانعي أمام فرصة متیحه الحدود، عبر الدفع وطرق الرقمیة للتجارة مستمرة عظیمة تحدیات فهناك حال، كل                   على
 والجهات الرقابیة في جمیع أنحاء العالم لتقلیل العقبات وتحسین الاتصالات ما بین الاقتصادات الرقمیة عالمیا.

الدفع لخبراء النطاق واسع المجتمع من والاستفادة للبحث الماضي، العالمي الاقتصادي المنتدى على التقریر هذا بناء تم                   وقد
بصورة الرقمي الاقتصاد نمو لتعزیز ملموسة بتوصیات الحكومات لتوفیر التحدیات وراء ما إلى الانتقال أجل من                  للمنتدى

 شاملة. وكل توصیة تتطرق إلى التحدیات التي تواجهها كالتالي:

 العوائق التي تحول دون تقدیم خدمات المدفوعات.1.

ومتطلبات قسراً، البیانات وتوطین المحلیة، الأساسیة الهیاكل متطلبات مثل الحمائیة، المقاییس من متزاید عدد هناك                 التحدي:
وعلاوة السوق. إلى الخدمات هذه جلب من الدولیین الدفع خدمة موفري منع الاجنبیة، الخدمات لشركات والأحقیة                  الترخیص
خدماتها لترفع تسعى التي للمنشآت أساسي أمر وهو خارجیا، التوسع من المحلیین المزودین المقاییس هذه تمنع ذلك،                   على

 للمستوى المطلوب.

 التوصیات:
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 -تزوید، دعم و/ أو تمدید “المعاملة الوطنیة” لموفر خدمة الدفع الرقمي.

 - دعم الالتزامات لحمایة التدفق الحر للبیانات مع ضمان رقابة الدخول للبیانات.

 - ابتكار “ورقة مرجعیة” لخدمات الدفع في منظمة التجارة العالمیة.

 - بحث إمكانیة إنشاء مجلس إقلیمي للمدفوعات لجمع القطاعات الخاصة والعامة معا.

  

 المعاییر وقابلیة التشغیل التبادلي:2.

قد الرقمیة والمعاییر الرقابي التباین أن غیر مضى وقت أي من وتعقیدا تنافساً أكثر الآن الحدود عبر الدفع طرق بیئة                      التحدي:
 زادت من الخلافات في سداد المدفوعات.

 التوصیات:

 - بحث اتفاقیات التجارة الرقمیة من أجل النهوض بصلاحیات عمل مشترك أعظم.

 - إنشاء توجیهات للخدمات المصرفیة المفتوحة لتحفیز المنافسة والابتكار.

 - تبني المعاییر العالمیة للبنیة التحتیة العامة.

 - تبني معاییر فرقة العمل المعنیة بالإجراءات المالیة.

 - العمل مع المجتمع الدولي عند تطویر معاییر جدیدة للتقنیات الجدیدة والأنظمة الرقابیة.

  

 الثقة والأمان.3.

المشاریع إن ثم الإلكتروني. الفضاء أمن وتهدیدات احتیال قبل من مفرط بشكل مستهدفة الإلكتروني الدفع طرق                  التحدي:
الفضاء أمن وتطویر توثیق على تعمل التي السیاسات من فالعدید ذلك، على وزیادة خاص. بشكل للخطر معرضة                   الصغرى

 الإلكتروني هي إما غیر فعالة أو غیر مجدیة.

 التوصیات:

 - إنشاء شراكات بین القطاع العام والخاص على أمن الفضاء الإلكتروني.

 - الحث على التعاون في مجال إنفاذ القانون وتحدیث معاهدات المساعدة القانونیة المتبادلة.

 - تعزیز فضاء إلكتروني صحي خلال البرامج القیادیة الحكومیة.

 - العمل مع القطاع الخاص لتحقیق أهمیة حمایة المستهلك.

  

 ابتكارات تمكینیة رقابیة:4.

الشركات على الصارمة الرقابة أن، رغم المالي. النظام وأمان لضمان مكمل هو الدفع نظم على الكافي الإشراف                   التحدي:
 العامة في عدة متاجر عادة ما تكون مفككة وغیر منسقة، مؤدیة إلى انعدام الكفاءة وانخفاض المنافسة.

 التوصیات:

 - دراسة تنسیق رقابي ثنائي وإقلیمي ومتعدد الأطراف.

یجد جداً. قوي بشكل مترابطة ولكن بعضها عن مستقلة شبكة مبتكرة سریعة، بصورة متغیرة الإلكتروني الدفع طرق حركیة                    إن
مطلوبة الشاملة الإصلاحات وبالتالي الترابط، شدیدة أیضا هي الإلكتروني الدفع طرق تواجه التي التحدیات أن التقریر                  هذا

 لتأكید التنافس وتقلیل العقبات.
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 المقدمة●

 المدفوعات الرقمیة هي مركز التجارة الرقمیة.

السریع وبالتمدد العالم. أنحاء جمیع في للمستهلكین منتجاتهم بیع من ودورهم، أعمالهم أحجام باختلاف الیوم التجار                  یستطیع
19 لكوفید الحالیة الأزمة إن ثم الدولیة. التجارة في مهما عنصرا متزاید نحو على أصبحت فقد (صورة1)، الحدود عبر                     للتجارة
نمو مركز هي الإلكتروني الدفع فطرق الإلكترونیة. الخدمات ستتقدم المادیة التجارة تنخفض فبینما التوسع، هذا من                  ستزید
مكن الإلكتروني الدفع طرق إلى للوصول السریع فالتوسع الرقمیة. للتجارة تمكین عامل كمفتاح وتعمل الرقمیة،                 التجارة
من أقل وبتكالیف بسهولة العالم كافة الي للبیع التجار ومن - عالمیا التجار من بسهولة والخدمات البضائع شراء من                     المستهلكین

 أي وقت مضى. ببضعة نقرات وتأكید هویة، باستطاعة التجار والمستهلكین فتح حسابات لإرسال المال عالمیا واستقباله.

لصحة مهم الرقمي الدفع أن الأبحاث من متزایدة مجموعة ترى الحدود، عبر الرقمیة التجارة ولتمكین ذلك، إلى                   وبالإضافة
من ویقلل بعامة، الاقتصادیة الكفاءة مستوى یرفع الرقمي الدفع أن جدیدة دراسات أظهرت وقد الواسع. المحلي                  الاقتصاد
عام التحلیلیة مودي دراسة قدرت المثال، سبیل على الرسمي. غیر الاقتصاد عن بعیدا التحویلات ویدعم والفساد،                  الجرائم
بلغت تراكمیة زیادة أو و2015، 2011 بین ما للاستهلاك بلیون $296 بزیادة “ساهمت قد الرقمي الدفع استخدام بأن 2017                   

 0.1% في إجمالي الناتج المحلي العالمي خلال عینات الفترة الزمنیة”

مستمرة. مازالت الشدیدة والحكومیة اللوجستیة فالتحدیات للحدود، العابرة للتجارة الرقمیة السداد مكاتب أهمیة من                وبالرغم
مع مختلفة، وأنظمة بقوانین قضائیة وهیئات مختلفة كیانات خلال للأموال نقلا وتتطلب معقدة بطبیعتها الحدود عبر الدفع                   وطرق
الأجنبیة. والبورصة السیولة استقرار عدم إلى الحاسوبي الفضاء أمن وهجمات الاحتیال المخاطر: من واسعة مجموعة من                  الحد

 في حین أن تیسیر عملیات الدفع عبر الحدود قد لا یكون بسیطاً ابداً، ولكن هناك مجال كبیر لتحسین الكفاءة.

الأمر ولكن الحدود، عبر الدفع تواجه التي التحدیات لمعالجة الصناعي القطاع مع السیاسات واضعي من العدید الیوم                   یعمل
الأساسیة الهیاكل وتحدیث الجدیدة التقنیات مستوى رفع على انصب قد كبیراً تركیزاً هناك أن حین في العمل. من المزید                     یتطلب
بین ما المتبادل والتشغیل التوافقیة إلى الافتقار في یكمن الأساسي التحدي ولكن والتسویة)، المقاصة أنظمة المثال، سبیل                   (على

 النظم الرقابیة والتقنیة.

المستقلة الشبكات من واسعة شبكة یتطلب الیوم المدفوعات سداد أن ذلك المنعزلة: الأنظمة في یكمن لا الدفع طرق مستقبل                     إن
والمدفوعات المحمول، الهاتف وتطبیقات المالیة، والمؤسسات والتجار، المستهلكین، تربط، بدورها والتي البعض بعضها               عن
البیئي. النظام دفع لطرق الأخرى المهمة الأطراف من والعدید الرقمیة، والعملات والتسویة، المقاصة ونظام والدولیة،                 المحلیة
بین اتصال كل ولكن، مضى. وقت أي من تنافسیة أكثر المدفوعات قطاع من جعلت المشاركات من المتنامیة الشبكة                    هذه

 المشاركات یتیح فرصة للعقبات.

التجارة في الالكتروني الدفع تحدیات “عنونة 2018 عام ورقة (ولاسیما العالمي الاقتصادي للمنتدى السابق البحث على                  بناء
التي الأساسیة التحدیات التقریر هذا یدرس السداد، خبراء ومن الموسع المنتدى مجتمع من والاستفادة العالمیة”)                 الإلكترونیة

 تواجه مكاتب السداد عبر الحدود وتوفر توصیات لصانعي السیاسات لتخطیها.

فإنه العالم، حول والمستهلكین التجار بین الرقمي الدفع عملیات لتسییر أن التقریر هذا یجد الخبراء، من المجتمع هذا مع                     وللعمل
 على صناع السیاسات معالجة أربع مناطق أساسیة هي: الحواجز السوقیة، وإمكانیة العمل المشترك، والأمن والرقابة.

 وبالتالي، فإن هذا التقریر تم تنظیمه في هذه الفئات الأربعة، بالتصدي للتحدیات وتوصیة الحلول لكل فقرة.

 العوائق التي تحول دون توفیر خدمات الدفع.1.

 الالتزامات التجاریة الحدیثة مطلوبة لمعالجة الحواجز المتنامیة.

تؤثر وبدورها، الخصوصیة. ومخاوف الأمان مسمى تحت الأحیان وأغلب ملحوظ، بشكل هائلة تجاریة حواجز الحكومات                 تنشر
التمییزي، والترخیص المحلیة، التجهیز مهام أشكال من كشكل الحواجز هذه تأتي الإلكتروني. الدفع خدمات مزودي                 على
البیانات”). “توطین باسم معروف مفهوم (وهو القسریة المحلیة الاقامة بیانات ومتطلبات الأجنبیة الأموال رؤوس                وحدود

 وأحیانا، وبحسن نیة تفاقم هذه السیاسات المشكلة التي كانت تحاول أن تعالجها بعواقب أخرى غیر مقصودة.

الاقتصادات تمنع فهي الإلكتروني، الدفع خدمات توفیر على وقدرتها المؤسسات على قوي تأثیر السوقیة الحواجز                 لدى
للمعاییر الامتثال وكذلك البیانات، وتخزین المعالجة مرافق في الأولیة الاستثمارات ضوء في حاسمة عناصر فهي                 الضخمة،

 التنظیمیة والتشغیلیة المعقدة.
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تكالیف من وتخفض حد، أقصى إلى الأولیة استثماراتهم یزید أن الممكن من المطلوب، للمستوى المؤسسات بلوغ                  إن
القدرة دون من الغایة هذه لتحقیق والنامیة الصغیرة الأسواق في تعمل التي للشركات بالنسبة للغایة صعب أمر وهو                    المعاملات.

 على التوسع في الخارج.

عن التنفیذیین للمسؤولین عالمیة استقصائیة دراسة یمثل الذي ،2017 للعام المدفوعات لابتكار العالمیة التحكیم هیئة تقریر                  إن
قرب عن یتبعها ،(%26) بنسبة الناشئة الشركات مدفوعات لفشل عامل أكبر كان الزیادة” عن “العجز أن وجدت                   الصناعة،
على قادرین غیر یكونوا أن یمكن الذین المحلیین التجار على القیود هذه تؤثر .(%15 الثالثة، المرتبة (في التنظیم”                    “لائحة

 استخدام موفري وسیلة دفعهم المفضلة لتجهیز معاملاتهم، وبالتالي حرمانهم من القدرة على المنافسة من خلال الصادرات.

في بنظائرها المحلیة المدفوعات ربط في مهما دورا تلعب أیضا فهي الأسواق، داخل تعمل التي العالمیة الإنترنت شبكات                    أما
 البلدان الأخرى. وهذه الصلات من الممكن أن یتم إعاقتها عن طریق التنظیم والتمییز ضد الشبكات الدولیة.

زیادة ومع المالي. الإدماج خصوصا السیاسة، مجال في أخرى بأهداف أیضا تجتمع المحلیة المنافسة لضمان ذلك، إلى                   بالإضافة
 المنافسة، تنخفض التكالیف وبالتالي زیادة القدرة على الوصول إلى الخدمات المالیة.

الاحتیاجات لدعم كافیة غیر الدفع خدمات تحكم التي التعاونیة والأطر القائمة التجارة التزامات فإن العوائق، لهذه                  ونظرا
هذا ضروري. أمر هو الرقمي الدفع خدمات على الحدیثة التجارة التزامات فإن الاحتیاجات، هذه ولتلبیة الحدیثة.                  التجاریة
السیاسات لواضعي وتمرینات توصیات أفضل توفیر یتم أن قبل الدفع لخدمات العوائق من مهمة أنواع ثلاثة بتحلیل یقوم                    الجزء

 على كیفیة تطویر دور خدمات الدفع الرقمي في التجارة العالمیة.

 التزامات منظمة التجارة العالمیة الحالیة بشأن الدفوعات

توجد العالمیة”، الإلكترونیة التجارة في الالكتروني الدفع تحدیات “معالجة العالمي الاقتصادي المنتدى ورقة في ورد                 وكما
العام الاتفاق في الالكتروني) الدفع (خدمات أو الحدود عبر الرقمیة المدفوعات تورید بشأن العالمیة التجارة منظمة                  قواعد
الدفع خدمات تحدد اللاحقة العالمیة التجارة منظمة أفرقة و المرفق هذا المالیة. الخدمات ومرفق الخدمات في                  للتجارة
المثال، سبیل (على الأموال ونقل لدفع ضروریة والوسائل الخدمات “كل و الأموال” ونقل الدفع خدمات “كل نحو                   الالكتروني
التجارة منظمة أعضاء (لجمیع العامة الالتزامات الصلة”. ذات الأعمال نماذج وكل وغیرها)، والبطاقات الورقیة،                الوسائل
منظمة (لأعضاء المحددة الالتزامات بالتساوي. الدفع لخدمات الأجانب الموردین جمیع معاملة الأعضاء من تتطلب                العالمیة)
المورد ضد التمییز عدم و/أو الأسواق إلى الوصول تشمل الإضافیة) الأسواق إلى الوصول على وافقوا الذین العالمي                   الاقتصاد

 الأجنبي (المعاملة الوطنیة) بالنسبة لإمدادات عبر الحدود (شكل 1) وإقامة الوجود التجاري (شكل 3).

وغیر محدودون هم الدفع لخدمات الخدمات في بالتجارة المتعلق العام الاتفاق بموجب الملتزمون العالمیة التجارة منظمة                  أعضاء
”خدمات ل جزئیا او كلیا الحدود عبر الإمدادات العالمیة التجارة منظمة من فقط عضوا 53 حرر المثال، سبیل على                     مكتملین.
(1 (شكل الحدود. عبر بالإمدادات كامل التزام لدیهم العالمیة التجارة منظمة أعضاء من فقط %18 وحالیا الأموال”. ودفع                    نقل

 لكل خدمات الدفع والتحویل الرقمي، و14% فقط منهم لدیهم التزامات حضور تجاري كامل (شكل 3).

 البنیة التحتیة المحلیة/ متطلبات التجهیز1.1.

معالجة ومكان كیفیة بشأن قواعد خلال من الأجانب المدفوعات مقدمي أمام مباشرة غیر حواجز بسن عدیدة بلدان                   تقوم
المحلیة المعاملات جمیع معالجة تتم أن تقتضي قوانین البلدان بعض أیضا وتسن معالجتها). امكانیة عدم (او الدفع                   معاملات
ما. معاملة تجهیز في المشاركین الخدمات مقدمي مختلف بین الاتصال یسهل تجهیز جهاز وهو واحد، محلي “تبدیل”                   بواسطة
لتوفیر المحلیة، المالیة الخدمات قطاع لدعم ضروریة الحواجز هذه بأن الاعتقاد هو المتطلبات هذه وراء الدافع یكون ما                    وغالبا

 خیارات أقل تكلفة لتوسیع نطاق الوصول، أو لزیادة الأمن من خلال الإشراف التنظیمي المباشر على نظام الدفع.

المؤسسات إجبار یماثل وهذا المحلیة). المعالجة فرض (أي بریاً المحلیة المعاملات جمیع معالجة البلدان بعض تشترط                  والمثل،
الدولیة الدفع شبكات اللوائح هذه تجبر حیث متكافئ، غیر مجال لخلق اخرى وسیلة وهو المحلیة، التحویل مفاتیح استخدام                    على
 على تكرار قدراتها العالمیة في السوق عن طریق بناء مركز بیانات محلي، أو ببساطة استبعادها من معالجة المعاملات المحلیة.

بإجراء النیجیري المركزي البنك بدأ ،2011 عام وفي المدى. بعیدة للتجهیز محلیة شروطاً تسن التي البلدان على                   والأمثلة
سن و2016، 2014 عام وفي محلیاً. الرقمیة والمعاملات الآلي، الصراف وحسابات المحلیة، البیع نقاط جمیع بمعالجة                  یقضي
قدراتهم نقل على البلاد في بالعمل یرغبون الذین الدولیین الدفع خدمات مقدمي تجبر الدفع لنظام جدیدة قوانین الروسي                    الاتحاد
على فعلیا تحظر جدیدة قواعد إندونیسیا سنت وقد للدولة. مملوك محلي مشغل إلى المحلیة بعملیاتهم یتعلق فیما المعالجة                    على
القواعد وتقتضي للدفع. محلیة بوابة إنشاء أجل من مبادرتها من كجزء المحلیة، المدفوعات في بدور القیام الاجنبیة                   الشركات
وأخیرا، المحلي. المزود هذا خلال من تعالج وأن محلیا النقدیة) غیر (أي المحلیة الإلكترونیة المعاملات جمیع تخزن أن                    الجدیدة
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أخرت ولكنها للدولة، مملوكة واحدة شركة خلال من المدفوعات تجهیز عملیات جمیع تتطلب بأن تقتضي ولایة) (فیتنام                   اقترحت
 التنفیذ بسبب الشواغل التجاریة.

 فرض توطین البیانات1.2.

الدفع. خدمات مقدمي وعملیا السوق دخول أمام عائقا تشكل - البیانات بتوطین المعروفة - المحلیة البیانات تخزین متطلبات                    إن
ما وكثیرا المعاملات. معالجة خطوات من خطوة كل في ضروریة البیانات لأن الحدود عبر الدفع خدمات المتطلبات هذه                    وتعیق
المعاملات في أیضا بل الحدود، عبر المعاملات تسویة في فقط لیس الحدود، عبر البیانات تدفق الدفع خدمات تورید                    یتطلب
في منها) جزء (أو المعاملة معالجة تتم ولكن السوق نفس في موجودین والمستهلك التاجر من كل یكون عندما البحتة،                     المحلیة

 مكان آخر.

مثل مضللة، ولكنها النوایا الحسنة الأسباب من متنوعة لمجموعة التكنولوجي للابتكار استجابة البیانات، توطین البلدان                  وتسن
المحلیة الصناعات وتشجیع الدفع، بیانات إلى بالوصول لحكومتها للسماح السیبراني، والأمن الخصوصیة مخاوف               معالجة

 والنمو الاقتصادي.

تكالیف ویضیف الأهداف هذه من العدید تحقیق في یفشل البیانات توطین أن إلى الأبحاث من متزایدة مجموعة تشیر ذلك،                     ومع
ماكینزي تحلیل تقاریر فإن المثال، سبیل على المستهلك. خصوصیة یحسن ولا البیانات أمن من ویقلل المحلي، للاقتصاد                   كبیرة
للنمو حاسمة الواقع في هي أوسع نطاق على المفتوحة البیانات تدفقات بأن تفید والتي واسع نطاق على الآن بها استشهد                      التي
 الاقتصادي في المستقبل. ومن المرجح أنها قد زادت الناتج المحلي الإجمالي العالمي بنسبة 10.1% على مدى العقد الماضي.

أمام بالتمییز یتسم وهو والمحلیین. الأجانب الدفع خدمات مقدمي من كل على سلبیة آثارا البیانات لتوطین أن الواضح                    من
أكثر المحلیة الشركات أن حین في المحلیة، الشركات مع بالمقارنة تعقیدا أو تكلفة أكثر خدماتها یجعل لأنه الاجنبیة                    الشركات
السحابیة الحوسبة خدمات على المحلیة الشركات من العدید تعتمد ذلك، ومع المحلیة. البیانات تخزین خدمات لاستخدام                  احتمالا
تمریر یتم لا الطریقة، وبهذه البیانات. توطین تدابیر من العدید بموجب حظرها سیتم والتي المعاملات، ومعالجة البیانات                   لإدارة
نهایة وفي المالیة. والمؤسسات المحلیة الناشئة الشركات إلى ولكن، الأجنبیة الشركات إلى البیانات توطین تكالیف من                  العدید
أنظمة استخدام على یؤثر مما للبیانات، الحر التدفق البیانات توطین متطلبات تعوق ذلك، على وعلاوة المستهلكین. إلى                   المطاف

 دفع متكاملة وآمنة وفعالة في جمیع أنحاء العالم، مع ما یترتب على ذلك من عواقب على الابتكار والاحتیال والأمن.

قانوناً تركیا سنت ،2013 عام وفي وتخزینها. البیانات حركة البلدان تقید كیف البیانات لتوطین الحدیثة الأمثلة بعض                   وتوضح
 یطالب الشركات بالاحتفاظ بالوثائق والسجلات وتخزین البیانات ومرافق المعالجة في تركیا لمدة 10 سنوات.

تركیا. من خدماتهم سحب إلى البعض دفع مما محلیا، البیانات تخزن لم التي الأجنبیة الدفع لشركات ترخیص منح تركیا                     ورفض
المعاملات بیانات جمیع تخزین الدفع خدمات شركات من تتطلب قواعد الهندي الاحتیاطي بنك أصدر ،2018 عام في                   وأیضا
معالجة تمت إذا ولكن، الخارج. في المحلي الجزء من نسخة تخزین أیضا فیمكن الحدود، عبر للمعاملات بالنسبة أما                    محلیا.
یتطلب هذا فإن أعلاه، المذكورة الروسیة للقوانین ووفقا ذلك. بعد الهند في إلا البیانات تخزین یتم فلن الهند، خارج                     البیانات
تتطلب كانت السیبراني للأمن سیاسة البرازیلي المركزي البنك اقترح كما المحلیة. المعالجة عن فضلا المحلیة البیانات                  تخزین
تأثیرها بشأن المخاوف بسبب لاحق وقت في ذلك عن تراجع لكنه المالیة، البیانات ذلك في بما محلیا، البیانات                    تخزین

 الاقتصادي المحتمل.

 شروط الترخیص والأسهم للشركات الأجنبیة1.3.

صانعو ویقوم أسواقها. في للمدفوعات الحدود عبر الإمدادات من للحد التقییدیة والأسهم الترخیص شروط أیضا البلدان                  تستخدم
قدرة أكثر تصبح أن على المحلیة الشركات لمساعدة القسریة المشتركة المشاریع استخدام مثل عدیدة، لأسباب بذلك                  السیاسات
غیر عواقب المتطلبات لهذه تكون ما غالبا ذلك، ومع المحلیة. الشركات على الإشراف لضمان مندثرة وكطریقة المنافسة                   على
له وكلاهما الدفع، شركات من والخدمات المنتجات إلى والوصول المباشر الأجنبي الاستثمار انخفاض ذلك في بما                  مقصودة،

 آثار على كفاءة المدفوعات عبر الحدود.

هذه الحدود. عبر الدفع خدمات خاص بشكل تعیق الأغلبیة بحصة المحلي الكیان یحتفظ أن تتطلب التي الأسهم أنظمة                    إن
لها سیكون أنه كما الأسواق، إلى الخدمات وتقدیم محلیا للاستثمار ضئیلا حافزا الدولیین الدفع خدمات مقدمي تعطي                   المتطلبات

 قدرة ضئیلة أو معدومة للحفاظ على إدارة الشركات التابعة المحلیة ووضع قواعد الخطة.

الشبكة. في المشاركین جمیع على وتطبیقها ومعالجتها، المعاملات، إجراء لكیفیة الفنیة والمعاییر القواعد النظام قواعد                 تحدد
تزال لا المحلیة الحكومات فإن دولیا، تحدد قد الدولیة بالشبكات الخاصة المخططات قواعد إن حین في أنه ملاحظة المهم،                     ومن

 تتمتع بسلطة تنظیمیة بشأن كیفیة تنفیذها محلیا.
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الدفع، وخدمات نظم قانون غانا سنت ،2019 عام في شدتها. ومستوى الأسهم متطلبات مدى تبین حدیثة أمثلة بضعة                    وهناك
الخصوص وجه على القرار هذا یدعو الدفع. أنظمة مشغل ترخیص على الحصول متطلبات یحدد اخرى أمور بین ومن                    الذي
أن (یجب الأقل على غانیین ثلاثة یضم إدارة ومجلس الأقل، على %30 بنسبة محلیة وملكیة محلي، كیان إنشاء إلى                     الشركات
البنك قبل من الدفع شبكة في المهمة الفاعلة الجهات موافقة أو تعیین یجب إندونیسیا، في وبالمثل التنفیذي). الرئیس أحدهم                     یكون

 المركزي ویجب أن تكون مملوكة محلیا بنسبة %80.

 التوصیات: أفضل الممارسات والمبادرات والخطوات المستقبلیة1.4.

الوصول على المفروضة والقیود التكالیف وخفض الحدود عبر المدفوعات كفاءة لتحسین الحالیة السوق حواجز من الحد                  ینبغي
على الحفاظ وسیكون ذلك، تحقیق إلى الرقمیة للمدفوعات الجدیدة التجاریة القواعد تؤدي أن ویمكن المحلیة. الأسواق                  إلى
أمرا العالمي الصعید على التوسع على المبتكرة المالیة التكنولوجیا شركات مساعدة أجل من الحدود عبر المدفوعات                  إمدادات

 حاسما للمناقشات التجاریة في المستقبل.

عام في النفاذ حیز العام الاتفاق دخول منذ الدفع خدمات بشأن الأطراف المتعدد المستوى على تقدم أي إحراز یتم لم                      وللأسف،
أمام السوقیة الحواجز لإزالة جدیدة والتزامات سیاسات والمناطق البلدان بعض تنتهج الحظ، لحسن .(1 الإطار (انظر .1995                 
المبادرات من والعدید الأساسیة المبادئ على القسم هذا ویركز الحدود. عبر المدفوعات احتكاك من والحد المدفوعات                  مقدمي
مع وهیكلها، العالمیة التجارة لمنظمة الأساسیة الأسس معا المقترحات هذه وتعزز فیها. بالنظر السیاسات واضعو یرغب قد                   التي
الجدیدة الالتزامات جانب وإلى وتنافسي. ومفتوح محدث دفع خدمات لإطار فضلى تنظیمیة وممارسات جدیدة قواعد                 إضافة
تدعم المتبادل للتشغیل قابلة نظم بناء هو التنظیمیة التعاونیة المبادرات هذه من الهدف فإن الأسواق، إلى بالوصول                   والهادفة

 التجارة الرقمیة وبناء الثقة بین كل من النظم المعنیة بشأن المدفوعات عبر الحدود والتجارة الإلكترونیة.

 توفیر “المعاملة الوطنیة” لمقدمي خدمات الدفع الرقمیة أو تعزیزها و/أو توسیع نطاقها

تعامل بأنها یقضي الذي العالمیة التجارة لمنظمة الأساسي المبدأ تعزز) (أو تقدم أن البلدان على ینبغي الاساسي، المستوى                    وعلى
ینطبق هذا أن تضمن وأن - الوطنیة المعاملة باسم المعروفة - الطریقة بنفس الخدمات وموردي والأجنبیة المحلیة الدفع                    خدمات
ینبغي التي الخطوة إلى بالإضافة وهذا التجاریة. الاتفاقات في الدفع بخدمات المتعلقة التزاماتهم في التورید أسالیب مختلف                   على
هذه كثیرة بلدان تقدم لم أعلاه، أبرز وكما جید. بشكل الدفع خدمات سوق إلى الوصول إمكانیة توفیر في تتخذها أن                      للبلدان

 الالتزامات الأساسیة بموجب الاتفاق العام بشأن التجارة في الخدمات.

تقوض تمییزیة تدابیر وضع المحلیة الأسواق على الأصعب من سیكون الالتزامات، بهذه تلتزم التي البلدان عدد زیادة                   ومع
الاتفاقات أن العالمیة التجارة منظمة في المنازعات تسویة نظام أثبت ذلك، على وعلاوة المدفوعات. لقطاع التنافسیة                  القدرة
الخدمات بشأن العام الاتفاق مرفق مثل الحدود، عبر المالیة الخدمات بتورید المتعلقة التمییزیة التدابیر من الحمایة توفر                   الحالیة
لا المقصود السوق في عمله أو المورد وجود أن على العالمیة التجارة منظمة من فریق ینص أولا، إنقاذها. ینبغي ولذلك                      المالیة،
توطین بأحكام یتصل وهذا بتوریدها. بالسماح الأعضاء تعهد حیث الحدود، عبر الإمدادات أجل من مطلوبا یكون أن                   ینبغي
ثانیا، تجاري. نزاع في قط یختبر لم ولكنه للحوسبة- محلیة مرافق بإقامة مشروطة الإمدادات تجعل أنها إلى نظرا -                     البیانات
حیث من التكنولوجیة الناحیة من محاید الخدمات في التجارة بشأن العام الاتفاق أن على العالمیة التجارة منظمة من فریق                     ینص
العالمیة التجارة منظمة من فریق یعزز وثالثا، والإنترنت. والهاتف البرید بین تمیز لا الالتزامات أن حیث الخدمة، تقدیم                    كیفیة
ونقل الدفع خدمات “جمیع یشمل أنه حیث المالیة، الخدمات بشأن العام الاتفاق مرفق في الوارد الدفع لخدمات الواسع                    التعریف

 الأموال، بما في ذلك بطاقات الائتمان والخصم، والشیكات السیاحیة، ومسودات المصارف”.

فیما الحدود عبر والعراقیل السوق حواجز من الحد لمواصلة للبلدان أخرى فرصة والثنائیة الاقلیمیة التجاریة الاتفاقات                  وتتیح
التجارة منظمة أحكام الهادئ المحیط عبر للشراكة والتقدیمي الشامل الاتفاق یعزز المثال، سبیل فعلى الدفع. بخدمات                  یتعلق
الهادئ المحیط عبر الشراكة وتتضمن التزاماته. نطاق في محدودا یزال لا ولكنه ویتجاوزها، المالیة بالخدمات المتعلقة                  العالمیة
أماكن لتحدید التنظیمیة المتطلبات فرض من تحد أن نظریا یمكن التي السداد، خدمات بشأن محددة التزامات یتضمن                   مرفقا

 تخزین البیانات ومرافق تجهیزها في كل بلد.

معاملة توفر أن یمكن البلدان لأن التمییزیة غیر المعاملة یضمن لا الهادئ المحیط عبر للشراكة والتقدمي الشامل الاتفاق                    ولكن
ذلك، إلى بالإضافة أیضا. التورید في الحق لها الاجنبیة الشبكات دامت ما المحلیین الإلكتروني الدفع خدمات لمقدمي                   تفضیلیة
شبكات على یركز أنه حیث من ما حد إلى تقییدي هو البطاقات لحركات الإلكتروني الدفع لخدمات الاتفاق هذا تعریف هذا                      فإن
تمییزیة قائمة تدابیر اتخاذ أیضا اللجنة أعضاء بین مختلفة جانبیة خطابات وینجز الشركات. بین والمعاملات الائتمان                  بطاقات

 ضد مقدمي المدفوعات الأجانب، مثل شروط الوجود المحلي.
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 دعم الالتزامات بحمایة التدفق الحر للبیانات مع ضمان الوصول التنظیمي إلى البیانات.

یكون عندما البیانات توطین متطلبات الخدمات في التجارة بشأن العام الاتفاق التزامات تحظر أن ینبغي النظریة، الناحیة                   من
یتم (وبالتالي توفیرها یجري التي الخدمة یشكل الحدود عبر البیانات نقل لأن الأسواق، إلى الوصول بشأن التزامات قطع                    البلد
والأجانب، المحلیین الخدمات مقدمي بین یمیز وتخزینها للبیانات القسریة المعالجة أن كما البیانات). توطین طریق عن                  حظرها
السلكیة الاتصالات بشأن العام الاتفاق مرفق في الواردة الأحكام تنتهك أنها كما بالمعاملة. المتعلقة الوطنیة بالالتزامات یخل                   مما
وعلى الرقمیة. المعلومات لنقل الأساسیة الاتصالات هذه باستخدام الأجنبیة الخدمات لموردي السماح تكفل التي                واللاسلكیة،
عبر المدفوعات في الخلافات من وللحد الاتجاه، هذه ولقلب مستمر. بشكل ینتشر البیانات توطین فإن ذلك، من                   الرغم
الإقلیمیة والتجارة العالمیة التجارة منظمة اتفاقات في البیانات توطین متطلبات تحظر محددة التزامات وجود یلزم                 المدفوعات،

 في المستقبل.

توطین وحظر للبیانات الحر التدفق لحمایة أحكام ذلك في بما بالفعل، بذلك وإقلیمیة ثنائیة تجاریة اتفاقات عدة قامت                    وقد
والتقدمي الشامل الاتفاق في الإلكترونیة التجارة فصل في البیانات لتدفق الواسعة الأحكام تنطبق لا الحظ، لسوء                  البیانات.
ذلك في بما المالیة، الخدمات على القسري والتوطین البیانات تدفق أمام الحواجز تحظر التي الهادئ المحیط عبر                   للشراكة
المعلومات “بنقل الأخرى للأطراف التابعة المالیة للمؤسسات بالسماح الالتزام یشمل المالیة الخدمات فصل أن غیر                 المدفوعات.
عمل سیاق في مطلوبا التجهیز هذا كان إذا البیانات تجهیز أجل من وخارجها، أراضیها إلى آخر، شكل أو إلكتروني شكل                      في
التجاري الاتفاق أما المالي”. “الكیان هو من یحدد أن طرف لكل یترك قهو مؤكد، غیر القسم هذا تطبیق إن المعتاد”.                      المؤسسة
توفیر في الهادئ المحیط عبر للشراكة والتقدمي الشامل الاتفاق من أبعد إلى فیمضي وكندا، والمكسیك المتحدة الولایات                   بین
نموذجا تشكل أنها كما المالیة، الخدمات فصل في البیانات توطین وحظر للبیانات الحر للتدفق ومفصلة صریحة                  حمایة
معاملة المتحدة الولایات في المالیة الشؤون إدارة في المالیة الخدمات فصل یطبق كما الرقمیة. بالتجارة المتعلقة                  للاتفاقیات
طریق عن المدفوعات هذا ویشمل أخرى. أطراف من للشركات الأسواق إلى والوصول المدفوعات على واضحة                 وطنیة
الأوراق معاملات تشمل لا ولكن، المصرفیة. والمسودات السیاحیة والشیكات الآلي والسحب الرسوم وبطاقات الائتمان                بطاقات

 المالیة.

الأطراف حصول ضمان مع للبیانات، الحر بالتدفق للسماح واضحا إطارا المتحدة الولایات في البیانات إدارة لجنة توفر                   كما
أساس على البیانات توطین تبریر السیاسات صناع من العدید یحاول حیث مهم تطور وهذا تنظیمي. نحو على البیانات                    على
البیانات تزوید یمكن السحابیة، الحوسبة عصر في ولكنه البیانات. إلى الحكومة وصول ضمان الضروري من بأنه                  الاعتقاد
وممكنة ومبتكرة آمنة خدمات توفیر أجل من بحریة المالیة البیانات بنقل للشركات السماح مع الماوس، زر على نقرات                    ببضع
التابعة المالي التنظیم سلطات وصول إمكانیة بأن “الاعتراف على الاتحاد في الأطراف واتفقت العالمي. الصعید                 على
تستند التي المعلومات ذلك في بما المشمولین، بالأشخاص المتعلقة المعلومات إلى ومستمرة وكاملة ومباشرة فورا                 للأطراف
إلى بالحاجة الاعتراف أیضا المالي، والإشراف للتنظیم بالنسبة الأهمیة بالغ أمر وعملیاتهم، الأشخاص هؤلاء معاملات                 إلیها
الأطراف على یحظر حكم خلاص من التنظیمي الوصول على اللجنة تركیز اتضح وقد الوصول”. ذلك على قیود أي                    إزالة
والمباشر الفوري الوصول إمكانیة [1] لدیه یكون وأن للقیام كشرط المحلیة الحوسبة مرافق باستخدام المالیة الشركات                  مطالبة
یقع أو المشمول الشخص یستخدمها التي الحوسبة مرافق في تخزینها أو تجهیزها یتم التي المعلومات إلى والمستمر                   والكامل

 خارج أراضي الحزب”.
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 الالتزامات المتعلقة بخدمات الدفع الرقمي بموجب الاتفاق التجاري

  إنشاء “ورقة مرجعیة” بشأن خدمات الدفع في منظمة التجارة العالمیة.

الرقمیة، للمدفوعات مرجعیة” “ورقة في القواعد هذه تجمع أن وتدعمه تنافسي مدفوعات بقطاع تعترف التي للأطراف                  یمكن
الخدمات مجال في الالتزامات “فهم العالمیة التجارة لمنظمة والإضافیة المستكملة والالتزامات الدفع خدمات إضافة                تشبه
وسیلة باعتبارها أوروغواي بجولة ألحق بل الخدمات، في التجارة بشأن العام الاتفاق من جزءا “التفاهم” هذا یكن ولم                    المالیة”.
مجال في محددة إضافیة التزامات تقدم أن أرادت التي العالمیة، التجارة منظمة في عضوا 31 ال للبلدان (واختیاریة)                    بدیلة

 الخدمات المالیة.

مرجعیة ورقة تتضمن أن یمكن العالمیة، التجارة منظمة تعدها التي الاتصالات” لخدمات المرجعیة “الورقة غرار                 وعلى
المالي الابتكار یعزز وإطارا المدفوعات، مجال في المنافسة لدعم الممارسات وأفضل مشتركة، مبادئ المدفوعات،                لخدمات
من مفصلة مجموعة أیضا الورقة هذه تحدد أن وینبغي وقت. أي في تطرأ التي المتغیرات مع للتكیف وقابلا                    والمدفوعات،
الالتزامات بتجدید المتعلقة للدولة المملوكة المؤسسات ودور التجهیز ومتطلبات والعملیات المالیة بالبیانات المتصلة               الالتزامات
السماح الهادئ المحیط عبر الشراكة باتفاقیة الأطراف التزام على یبني أن الممكن ومن الصلة. ذات الأطراف جانب                   من

 للمؤسسات المالیة الأخرى بتقدیم خدمات جدیدة (بما یتماشى مع مبدأ المعاملة الوطنیة).

تعزز أحكاما یتضمن أن ویمكن التنسیق). مقابل (في البیني التشغیل وقابلیة التنظیمي التعاون على المبادرة هذه ترتكز                   وسوف
من بها یرتبط وما الدفع بخدمات یتعلق فیما الأسواق إلى بالوصول المتعلقة للالتزامات وتحلیلا لمدفوعات، الوطنیة                  المعاملة
وإنتاج المخاطر، على القائمة عمیلك) (معرفة قواعد مثل التنظیم، بشأن والتعاون والاتصالات، المعلومات تكنولوجیا                خدمات

 التراخیص المشتركة.

  

 البحث في إنشاء مجالس دفع إقلیمیة للجمع بین القطاعین العام والخاص.

أهداف بعض ولمعالجة مقصودة. غیر كثیرة عواقب لها ولكن، النیة. حسنة سیاسات بوصفها أعلاه المبینة الحواجز                  تبدأ
والمناطق البلدان بعض تقوم وأمنها، البیانات وخصوصیة المحلیة الاقتصادیة التنمیة ضمان مثل العقبات، لهذه الأولیة                 السیاسات
النقد سلطة أنشأت المثال، سبیل فعلى الدفع. سیاسات قضایا بشأن والخاص العام القطاعین بین حوار لإنشاء دفع مجالس                    بإنشاء
والجمعیات المالیة والمؤسسات الدفع خدمات مقدمي عن ممثلاً 20 یضم الذي للمدفوعات سنغافورة مجلس سنغافورة                 في
استراتیجیات ووضع السیاسات بشأن توصیات وتقدیم الدفع، قطاع داخل التعاون تشجیع إلى المجلس یهدف والتجار.                 التجاریة
محدد. هدف على تركز ولكنها البرازیل، في مماثلة مبادرة وهناك القطاع. هذا في البیني والتشغیل والمنافسة الكفاءة                   لضمان
من عضوا 200 من أكثر تضم دائمة استشاریة لجنة وهو الفوریة، المدفوعات منتدى البرازیلي المركزي المصرف أنشأ                   وقد

 المصرف المركزي والمؤسسات المالیة وغیرها من المؤسسات، للتعاون ومناقشة المسائل المتعلقة بالمدفوعات الفوریة.
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 اتفاقیة الولایات المتحدة
 الأمریكیة - المكسیك -

 كندا

 الاتفاق الشامل والتقدیمي
 للشراكة عبر المحیط

 الهادئ
 التزام منظمة التجارة العالمیة

 المعاملة الوطنیة اختیاري اختیاري نعم

 الوصول إلى الأسواق اختیاري نعم نعم

 نعم
 نعم، لكن الخدمات المالیة

 معفاة
 لا شيء

 حظر تعریب البیانات
 الصریح



الإقلیمي للتعاون جیدا نموذجا آسیا شرق جنوب أمم رابطة في والخاص العام القطاعین بین الأخیر التعاون یشكل أن                    ویمكن
ولكن وتكنولوجیة، دینامیكیة منطقة هي آسیا شرق جنوب أمم رابطة إن المحلیة. الدفع مجالس ذلك تجاوز إذا المدفوعات،                    بشأن
رابطة في یوجد لا الاخرى، المناطق معظم ومثل للدفعات. الأحیان بعض في ومتضاربة متفاوتة ولوائح قواعد اعضائها                   لدى
في الرقمیة السوق تكامل من آسیا شرق جنوب أمم رابطة جعلت ذلك، ومع الحدود. عبر للمدفوعات نظام آسیا شرق جنوب                      أمم
شرق جنوب أمم رابطة أمانة ولمساعدة الحدود. عبر المدفوعات تحسین بأهمیة واعترفت قصوى، اقتصادیة أولویة                 المنطقة
للرابطة، الإلكترونیة المدفوعات تحالف تسمى خاصة - عامة مبادرة العالمي الاقتصادي المنتدى أطلق الجهود، هذه في                  آسیا
إطار لوضع المركزي) البنك ممثلي من تتكون (التي والتسویة الدفع بنظم المعنیة للرابطة التابعة العاملة اللجنة مع یعمل                    الذي
الذین عیش سبل ویحسن والأمن، الثقة من ویزید الإقلیمي، التكامل ویعزز الدفع، في المستخدمین تجارب یحسن للدفع                   إقلیمي
للمنظمات بالنسبة سیما ولا الدولي، الصعید على النموذج هذا اعتماد أیضا، ویمكن المصرفیة. الخدمات في نقص من                   یعانون

 الحكومیة الدولیة التي تركز على الخدمات المالیة، مثل مصرف التسویات الدولیة.

مجال في الحدود عبر بالمدفوعات یتصل قرار لأي الأهمیة حاسم أمر والخاص العام القطاعین بین التعاون من النوع                    وهذا
لصیاغة جید مكان أیضا هي الدفع ومجالس الأسواق. إلى بالوصول المتعلقة المسائل على یقتصر ولا العامة                  السیاسات
في التفصیل من بمزید تناقش والتي التنظیمیة، والرقابة والأمن البیني، والتشغیل بالمعاییر، المتعلقة القضایا بشأن                 السیاسات

 القسم الثاني.

  المعاییر وقابلیة التشغیل البیني.2.

 المعاییر المقبولة دولیا حاسمة لتحسین الروابط

مقدمي ظهور أدى حین وفي الرقمي. الدفع ابتكارات في نهضة إلى التنظیمیة والإصلاحات التكنولوجیا مجال في التقدم                   أدى
مجموعة إلى أیضا ذلك أدى فقد المنافسة، في وزیادة جدیدة ابتكارات إلى الدفع مجال في الجدیدة والتكنولوجیات                   الخدمات
وفي صعوبة. تزداد الحدود عبر المدفوعات جعل مما المنطقة، حسب المعاییر في الكبیر التباین ذات النظم من التعقید                    متزایدة
التشغیل مبدأ ویتیح تعقیدا. تزداد النظم بین البیني التشغیل قابلیة فإن للمستهلكین، قیمة یوفر الجدیدة النظم هذه من العدید أن                      حین
الأموال إرسال إمكانیة والحكومات) والتجار المستهلكین (مثل الدفع نظام في المشاركین لجمیع واسعا، تعریفا المعرف                 التبادلي،

 بسهولة بین مختلف شبكات وأدوات الدفع.

اعتماد على یشجعون قد الذین السیاسات، صانعي جانب من الاهتمام تكافؤ عدم بسبب تعقیدا یزداد الأمر هذه أن المفارقات                     ومن
 المعاییر الدولیة مع اتباع المعاییر التقنیة المحلیة، مما یخلق خلافات أخرى مع إقامة الصلات الدولیة.

في الصعوبة وزیادة البیني التشغیل في كبیرة تحدیات - التنظیمیة والتجزئة الجدیدة التكنولوجیات - العاملان هذان خلق                   وقد
تحقیق نحو والتحرك الخلافات هذه من للحد خطوات تتخذ أن للبلدان یمكن أنه بید الحدود. عبر التجزئة مدفوعات وتلقي                     تقدیم
نظام في مكان كل في وتنتشر المتبادل التشغیل لتعزیز حاسمة الدولیة والمعاییر البیني. التشغیل وقابلیة التنسیق من أكبر                    قدر
انتشار مع الازدیاد في آخذة جدیدة دولیة معاییر إلى والحاجة متفاوت أمر معینة دولیة معاییر تبني ولكن العالمي،                    الدفع
قابلیة زیادة على محددة مجالات في ووضعها المعاییر اعتماد یشجع ان یمكن ذلك، مع التنظیمیة. والهیئات                  التكنولوجیات

 التشغیل البیني.

 عدم تكافؤ اعتماد المعاییر الدولیة یخلق احتكاكا عبر الحدود.2.1.

منها الكثیر یخضع والتي الرسائل، وأنظمة العلاقات من معقدة مجموعة خلال من الدفع أنظمة بین الاتصالات تسهیل                   یتم
وتربط الحدود. عبر المدفوعات تیسیر في مهما دوراً الرسائل تحكم التي المعاییر تؤدي المثال، سبیل فعلى الدولیة.                   للمعاییر
مشترك مراسلة معیار باستخدام (المستحوذین) التجاریة بالبنوك (المصدرین) الاستهلاكیة البنوك الدفع بطاقات شبكات من                العدید
أیضا تستخدم المصرفیین العملاء بین المرسلة الحدود عبر المدفوعات فإن وبالمثل، .8583 القیاسي) للتوحید الدولیة                 (المنظمة
المنظمة معاییر مثل معیار (تستخدم الدفع تحویلات بشأن تعلیمات لدیها التي المصارف بین الموحدة والرسائل الدولیة                  المعاییر

 الدولیة للتوحید والقیاس 20022).

المالیة المؤسسات من العدید تزال وما التحدیات. بعض هناك تزال فما الدفع، شبكات بین الربط آلیات توفر من الرغم                     وعلى
لتسهیل كافیة معلومات تمریر یمكنها ولا الأحدث بالأنظمة بسهولة تتصل أن یمكن لا قدیمة مراسلة أنظمة على                   تعمل
المتطلبات من غیرها أو الأموال غسل لمكافحة للامتثال اللازمة المعلومات المثال، سبیل على - الحدود عبر                  المعاملات
كیفیة إلى التشفیر من الدفع، معاییر من مجموعة وضع في نشاطا أكثر دورا یلعبون المنظمین فإن ذلك، على وعلاوة                     التنظیمیة.
والثقة)، الأمان حول التالي المقطع راجع المصادقة حول المقاییس من (لمزید المستهلك. معلومات وتأمین المعاملات                 توثیق
وقد الحدود. عبر المدفوعات إلى إضافیة اضطرابات ویضیف الدولیة المعاییر مع المحلیة المعاییر هذه من العدید                  یتضارب
طویلة فترة منذ استخدمت قد بالملكیة الخاصة المحلیة المعاییر استخدام شروط لأن مقصودة، الاضطرابات هذه بعض                  تكون

 لإمالة میدان المنافسة لصالح شركات الدفع المحلیة.
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الشبكات عبر البیانات من الكثیر تبادل من الحذرین المشاركین جانب من ذلك من أكثر البیني التشغیل قابلیة تعرقل أن                     ویمكن
كثیرة بلدان وتتبنى التنافسیة. المیزة على للحفاظ وأساسیة خاصة ملكیة أنها على المستهلكین بیانات إلى والنظر                  الأخرى،
من وغیرهم المدفوعات مقدمي بین والمنافسة الترابط وتشجیع البیانات تبادل زیادة أجل من المفتوحة، المصرفیة                 الخدمات
وشركات تطبیقات مع المصرفیة لبیاناتهم المستهلكین مشاركة إلى المفتوح المصرفي النظام ویشیر المالیة. الخدمات                مقدمي
هناك فإن ،2019 لعام المفتوح المصرفي للتقریر ووفقا ومبتكرة. جدیدة مالیة خدمات إلى الوصول أجل من الثالثة                   الأطراف
اتخذت وقد مالیة. مؤسسة 10,000 حوالي تضم التي المفتوحة، المصرفیة المبادرات من نوع لدیها الأقل على دولة 50                  
للبنوك صریحة متطلبات مع وبعضها المفتوحة، المصرفیة الخدمات لدعم النهج من متنوعة مجموعة المالیة التنظیمیة                 الجهات
المبادئ مع الآخر والبعض الدفع) بدء ذلك في (بما إضافیة خدمات على للحصول مرخصة ثالثة أطراف مع البیانات                    لتبادل

 التوجیهیة التي تهدف إلى دعم تبادل البیانات ومعاییر واجهة برمجة التطبیقات المشتركة.

فإنها الطویل، المدى على البیني التشغیل قابلیة زیادة على تشجع أن المرجح فمن المفتوحة، المصرفیة المبادرات أن حین                    وفي
في الحدود عبر البیني التشغیل أمام كبیرة تحدیات المفتوحة المصرفیة للخدمات المتباینة المحلیة المعاییر تشكل أن المرجح                   من

 المستقبل القریب.

 وعلاوة على ذلك، وعلى الرغم من نمو شعبیة الخدمات المصرفیة المفتوحة، فلا یوجد أي جهد دولي منسق لوضع المعاییر.

“اعرف ومتطلبات الإرهاب، تمویل ومكافحة الأموال، غسل بمكافحة المتعلقة والممارسات المعاییر فإن ذلك، إلى                بالإضافة
تمویل مكافحة / الأموال غسل مكافحة نظم حالیا وتختلف الدفع. نظم ربط أجل من تنسیق إلى تحتاج البلدان، جمیع في                      زبونك”
تحاول البلدان أن من الرغم وعلى البلدان. بین الحدود عبر بالمدفوعات یتعلق فیما العملاء تجاه الواجبة العنایة وتنفیذ                    الإرهاب
30 في المالیة بالإجراءات المعنیة العمل لفرقة الموحدة التصنیفات من یتضح وكما الدولیة. المعاییر من مجموعة                  تلبیة
غسل بمكافحة المتعلقة المالیة بالإجراءات المعنیة العمل فرقة لتوصیات البلدان امتثال نتائج تظهر -والتي 2020                 نیسان/أبریل
وتمویل الأموال غسل لمكافحة الامتثال من مختلفة مستویات لدیها البلدان فإن - توصیة 40 البالغ الإرهاب وتمویل                   الاموال

 الإرهاب وفاعلیتها فیما یتعلق بالمدفوعات عبر الحدود.

من متعددة ورقیة وثائق على بناء الشخصیة الهویة من بالتحقق بالمطالبة المتمثلة تلك البلدان، معظم في الحالیة الممارسة                    إن
مقدم من كل على كبیرة تكالیف تفرض أن یمكن حسابا العمیل فیها یفتح مرة كل في العملیة وتكرار مالیة خدمة مزود                       قبل
الاعتبارات إلى المجیبون أشار للسوق، الأساسیة والهیاكل المدفوعات للجنة استقصائیة دراسة من وكجزء والعمیل.                الخدمة
بالمدفوعات یتعلق فیما سیما ولا التجاریة، لأعمالهم والتحدیات التكالیف أهم باعتبارها الامتثال واعتبارات والتنظیمیة                القانونیة
وتخفیف عمیلك واعرف الأموال غسل مكافحة بمتطلبات الدفع خدمات مقدمو یستشهد حیث الخصوص، وجه على الحدود،                  عبر
التي الحالات في المالي والشمول الفعالة الدفع خدمات أمام رئیسیة عقبة المتطلبات تكون أن ویمكن المستهلك. وحمایة                   المخاطر
المعاییر جانب إلى هذا كل یؤدي أن ویمكن حساب. لفتح اللازمة الهویة وثائق لدیهم الصغیرة والشركات الأفراد فیها یكون                     لا
قواعد وجود وعدم المتطلبات) هذه رقمنه حظر مع او التوجیه من القلیل مع (غالبا المعلوماتیة” “قانون بشأن المتضاربة                    المحلیة

 مشتركة تحكم الهویة الرقمیة إلى زیادة الاضطرابات في المدفوعات عبر الحدود.

 التوصیات: أفضل الممارسات والمبادرات والخطوات المستقبلیة.1.1.

كلما دولیا مقبولة معاییر اعتماد على تشجع أن الحكومات على ینبغي الحدود، عبر التجزئة مدفوعات في الاضطرابات                   لتقلیل
المدفوعات إرسال للمدفوعات البیئي النظام في للمشاركین یمكن المعاییر، من مشتركة مجموعة وجود خلال ومن ذلك.                  أمكنها
من سیزید الدولیة المعاییر اعتماد أن كما البشري. والتدخل المحلي التخصیص إلى الأقل الحاجة مع الحدود عبر                   وتلقیها
ثالثة، أطراف من الآخرین المدفوعات مقدمي دخول دون تحول التي الحواجز من الحد خلال من المحلیة الأسواق في                    المنافسة
مهم أمر وهو الخارج، في التوسع إلى تسعى التي المحلیة الشركات أمام الحواجز من سیقلل فإنه ذلك، إلى بالإضافة فینتیك.                      مثل

 بشكل خاص بالنسبة للبلدان الصغیرة والنامیة التي ترغب في توسیع نطاق شركاتها الناشئة في مجال التكنولوجیا المالیة.

 استكشاف اتفاقیات التجارة الرقمیة لتعزیز زیادة قابلیة التشغیل البیني.

من ذلك یتم أن الدولیة، والمواءمة البیني التشغیل لتشجیع الفعالة الطرق من فإن الأخرى، الخدمات صناعات في الحال هو                     وكما
الرقمیة المدفوعات تحكم التي الحالیة التجاریة الاتفاقیات فإن السابقة، الفقرة في نوقش كما ولكن، التجاریة. الاتفاقیات                  خلال
مقبولة معاییر باعتماد الجدیدة الالتزامات شأن ومن الخدمات. ومقدمي الجدیدة التكنولوجیا منصات احتیاجات لتلبیة كافیة                 غیر

 دولیا أن توفر حوافز للصناعات المحلیة وتعزیزها عن طریق كفالة المعاملة بالمثل فیما بین الشركاء التجاریین.

الانتهاء تم التي الرقمي الاقتصاد في الشراكة اتفاقیة إن جیدة. كأمثلة تصلح العهد حدیثة إقلیمیة تجاریة اتفاقیات بضع                    وهناك
من كل في جدیدة هي وسنغافورة ونیوزیلندا شیلي، الهادئ المحیط عبر للشراكة والتقدمي الشامل الاتفاق بلدان بین مؤخرا                    منها
نطاق على المالیة والخدمات المدفوعات أن حین وفي الرقمیة. المدفوعات على وتركیزها الرقمیة المالیة الخدمات مع                  تعاملها
فصلا یتضمن الاتفاق فإن مناقش)، هو كما أخرى، مسائل یثیر (مما المستهلك حمایة هیئة التزامات من العدید من مستبعدة                     أوسع
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البیئة حمایة هیئة في الموقعة الأطراف وتلتزم الدولیة. المعاییر على التركیز مع (2.7) الرقمیة المدفوعات بشأن                  مخصصا
دولیا المقبولة المعاییر اعتماد تشجیع طریق عن وأمان بكفاءة الحدود عبر الإلكترونیة المدفوعات تطویر دعم على                  بالاتفاق
النظام في والمنافسة المفید الابتكار وتشجیع للمدفوعات، الأساسیة الهیاكل بین والربط البیني التشغیل قابلیة وتعزیز                 واستخدامها،

 الأیكولوجي للمدفوعات”.

تجاریة. اتفاقیة في المفتوحة” المصارف لـ” للترویج نوعه من تشجیع أول هو دیبا” لـ” تتاح التي الأخرى الابتكارات                    ومن
زیادة “لتیسیر الثلاثة الأطراف إلى المشورة وتقدیم المفتوحة التطبیقات برمجة واجهات استخدام تحفیز على الأطراف                 وتوافق
المقبولة المعاییر باعتماد الالتزام خلال من الإلكترونیة”. للمدفوعات الإیكولوجي النظام في والابتكار البیني التشغیل                إمكانیة
أكثر شبكة وتعزیز البیني التشغیل قابلیة زیادة إلى المعلومات حمایة هیئة تسعى الدفع، مقدمي بین البیانات تبادل وتعزیز                    دولیا
عبر الدفع في الاضطرابات من للحد الشامل “دیبا” نهج یخرج الإضافي الالتزام هذا الرقمیة. المدفوعات شبكات من                   تكاملا

 الحدود، والذي یأخذ في الاعتبار سلسلة القیمة الكاملة لشبكات الدفع المترابطة.

للخدمات النشط الترویج في الدولیة التجارة حمایة هیئة ابتكارات فإن بلدان، ثلاثة بین إلا حالیا یتم لا الاتفاق أن حین                      في
التشغیل لتشجیع نموذج بمثابة تكون أن یمكن المشتركة، الدفع معاییر ودعم للدفع التحتیة البنیة بین والربط المفتوحة،                   المصرفیة

 البیني لمناقشات أوسع نطاقا.

 وضع مبادئ توجیهیة مصرفیة مفتوحة لتحفیز المنافسة والابتكار.

ویمكن دولیا. المقبولة الدفع معاییر اعتماد لإقرار اخرى فعالة وسیلة المعاییر بشأن الحكومیة التوجیهیة المبادئ تكون أن                   یمكن
من وتزید البیني التشغیل قابلیة تعزز أن الخصوص وجه على المفتوحة، المصرفیة الخدمات المتعلقة التوجیهیة                 للمبادئ
التقنیة للمعاییر صارمة ولایات بعضها فضل حیث المصرفي، المجال فتح إزاء مختلفا نهجا الحكومات اتبعت وقد                  المنافسة.
قطاع داخل التعاون زیادة على الحث إلى تهدف التي الطوعیة التوجیهیة المبادئ الآخر البعض فضل بینما البیانات،                   وتبادل
یكفي الأحیان من كثیر في طوعیة توجیهیة مبادئ وضع فإن الدفع، معاییر في الدفع لقطاع التقنیة الخبرة إلى وبالنظر                     الدفع.

 لتحفیز اعتماد المعاییر المشتركة وزیادة قابلیة التشغیل البیني.

العام القطاعین بین الوثیق العمل على جیدا مثالا المفتوحة المصرفیة الخدمات مجال في الأخیرة سنغافورة تجربة                  وتقدم
عملت ،2016 عام في والمنافسة. البیني التشغیل إمكانیة لزیادة التوجیهیة المبادئ من مشتركة مجموعة لوضع                 والخاص
ماس وضعت كما الأمن. ومعاییر التطبیقات برمجة واجهة حول توجیهیة مبادئ لوضع سنغافورة في البنوك جمعیة مع                   الجمعیة
وقد المالیة. والمؤسسات المالیة التكنولوجیا بین الاتصال من المزید لتشجیع المفتوحة التطبیقات برمجة واجهات من شاملة                  قائمة
بالمبادرة. التزامها لإثبات النقدیة السلطة معها تتعامل التي للبیانات العامة التطبیقات برمجة واجهة 12 نفسها ماس هیئة                   فتحت
وهي اس، نت (مثل الدفع وشركات اس) بي دي و تشارترد ستاندرد (مثل المالیة المؤسسات أطلقت قصیر، بوقت ذلك                     وبعد

 شركة دفع مقرها سنغافورة) منصات للمطورین والمحافظ الإلكترونیة استنادا إلى إرشادات ماس.

المنافسة لتشجیع البیانات لتوطین سیاسات وضع إلى تسعى التي للحكومات جیداً بدیلاً المفتوح المصرفي القطاع یوفر                  كما
خلال من المحلیة الشركات بین النمو لتعزیز البیانات توطین یطلبون ما غالباً السیاسات واضعي فإن لوحظ، وكما                   المحلیة.
ولكنه المحلیة الشركات بین النمو یعزز المفتوح المصرفي العمل أن كما كبیرة. بتكلفة تأتي التي الأجنبیة، المنافسة من                    حمایتهم
المنافسة زیادة إلى بدوره یدفع الذي الأمر الجدد، الخدمات مقدمي دخول دون تحول التي الحواجز خفض طریق عن ذلك                     یفعل
خدمات تكالیف رفع دون المحلي النمو المفتوحة المصرفیة الخدمات تقدم ذلك، على وعلاوة المحلیة. الدفع خدمات سوق                   في
والأسواق النامیة للبلدان خاص بشكل مهم أمر وهذا السحابیة. الحوسبة وخدمات الدولیة الشبكات عن قطعها أو                  الحوسبة
اتصالات على تعتمد التي الناشئة بالشركات یضر أن یمكن التوطین أن حیث الولیدة، المالیة التكنولوجیا قطاع ذات                   الأخرى

 الشبكات الدولیة وخدمات الحوسبة السحابیة.

سیاسات تتبع التي التنظیمیة الجهات تثیرها ما غالباً التي المالي الشمول مخاوف تعالج أن أیضاً المفتوحة للبنوك                   ویمكن
لتوفیر للبیانات جدیدة مصادر وتوفیر الجدیدة، المالیة الشركات أمام الدخول وحواجز التكالیف خفض خلال من وذلك                  التوطین،
الأول المقام في ركزت قد الآن، حتى المفتوحة المصرفیة الخدمات أن حین في یُصرفون. لا لمن اكتمال أكثر ائتمانیة                     صورة
مبادئ فإن المالیة، الخدمات مقدمي بین البیانات تبادل على قادرة الرسمیة المصرفیة حساباتهم تكون الذین المستهلكین                  على
من (بدلا الثالثة الأطراف من وكیلا تستخدم التي تلك ذلك في بما الأخرى، الدفع خدمات لتشمل توسیعها یمكن المفتوحة                     البیانات
لا الذین السكان على المفتوحة المصرفیة الخدمات فوائد یوزّع أن ذلك شأن ومن الأموال. إلى للوصول مصرفي)                   حساب
محدوداً. المالیة المؤسسات في الحسابات إلى فیها الوصول یزال لا التي الأسواق في سیما ولا جیدة، خدماتٍ على                    یحصلون
النظم فوائد نطاق توسیع من تزید أن والاتصالات المرافق لمدفوعات المفتوحة للبیانات یمكن المالیة، البیانات جانب                  وإلى
في الحسابات من أوسع نطاق على تستخدم الحسابات هذه لأن مصرف، لهم یوجد لا الذین السكان لتشمل المفتوحة                    المصرفیة

 المؤسسات المالیة في بعض الأسواق.
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 اعتماد المعاییر الدولیة للبنیة التحتیة العامة.

العامة المشاریع في دولیا مقبولة معاییر اعتماد خلال من المتبادل التشغیل على وتشجع قدوة تكون أن أیضا للحكومات                    ویمكن
أنظمة باسم أیضًا والمعروفة الفعلي، الوقت في الدفع أنظمة تشیر الحقیقي. الوقت في الدفع نظم مثل الأساسیة، الهیاكل                    لتحدیث
توفر إلى بالإضافة الأموال، وتوفر الفعلي الوقت في للمقاصة تتیح التي البنوك بین الدفع أنظمة إلى الأسرع، أو الفوریة                     الدفع
البلدان من بكثیر أكبر عدد وهناك الحقیقي، الوقت في للدفع منصات الآن لدیها بلدا 54 عن یقل لا ما وهناك المستمرة.                       الخدمة
الآثار فإن بنك، إلى بنك من المدفوعات لتسهیل الأول المقام في مصممة الجدیدة الأنظمة هذه من العدید أن حین وفي                      الأخرى.
بالنسبة المثال سبیل (على الثالث الطرف اتصالات یتیح منها العدید أن حیث أیضا، كبیرة بالتجزئة الدفع أنظمة على                    المترتبة

 للتكنولوجیا المالیة وشبكات الدفع) وبدء الدفع بالتجزئة.

ودعم المراسلة معاییر لتحدیث الفرصة هذه الحقیقي الوقت في الدفع أنظمة تطویر تدیر التي التطلعیة المركزیة البنوك                   وتستغل
للرسائل كمعیار ISO 20022 معیار المركزیة البنوك تعتمد التحدید، وجه وعلى أوسع. نطاق على المالي النظام                  تحدیث
عن ثراءً أكثر معلومات إرسال من للمدفوعات البیئي النظام في المشاركین یمكّن دولیا مقبول معیار وهو الجدیدة،                   للأنظمة
مع وثیق بشكل تتعاون أن المركزیة للمصارف ینبغي ذلك، على وعلاوة الماضي. في الحال علیه كان عما                   المعاملات
الجهود یقود الذي المدفوعات، سوق ممارسات فریق مثل الدولیة، المعاییر تنسیق على بالفعل تعمل التي الصناعة                  مجموعات
في 20022 القیاسي للتوحید الدولي للمعیار المتسق الاستخدام أجل من للاستخدام التوجیهیة المبادئ تحدید إلى                 الرامیة

 المدفوعات عبر الحدود.

أولاً، مهمتین. بطریقتین الحدود عبر الدفع في الاضطرابات من الحد إلى 20022 الأیزو معیار اعتماد یؤدي أن                   ویمكن
ثراءً أكثر معلومات وتمریر المعاملات من المزید إجراء من للرسائل مشتركا معیارا تشارك التي المركزیة المصارف                  ستتمكن
ذلك). إلى وما الأموال/والإرهاب، غسل مكافحة عن والإبلاغ عمیلك، اعرف معلومات (مثل المعاملات لمقاصة بالنسبة                 وأهمیة
هذه مع التواصل في الراغبین المدفوعات مقدمي لدى یكون المهمة، المالیة التحتیة للبنیة دولي معیار اعتماد خلال من                    ثانیاً،
آثار له یكون أن یمكن بدوره وهذا جدیدة. معاییر واعتماد بهم، الخاصة المراسلة نظم لتحدیث اقتصادي حافز التحتیة                    البنیة
بعضهم إلى رسائل لإرسال مشتركة معاییر اللاعبون یستخدم حیث الأوسع، الإیكولوجي النظام أنحاء جمیع في                 مضاعفة
وقابلة مفتوحة أخرى شبكات خلال من أو الحقیقي الوقت في الدفع نظام خلال من إما بهم، الخاصة الدفع شبكات وفي                      البعض
مع بالتكامل المرتبطة التكالیف من یقلل الأخرى الدفع أنظمة تعتمده الذي المعیار نفس اعتماد فإن وأخیراً، المتبادل.                   للتشغیل

 النظم الأخرى.

الدفع المالیة المؤسسات من العدید وتیسر الأسواق. لجمیع بالنسبة صائباً أو ممكنا یكون لا وقد وقتا، سیستغرق التحدیث أن                     بید
المعاملات بطاقات تصدرها التي المالیة البطاقات المثال، سبیل (على دولیاً مقبولة تزال لا كانت وإن الأقدم، المعاییر خلال                    من
نقل على دائما قادرة لیست ولكنها المتبادل. التشغیل إمكانیة تتیح تزال لا المعاییر وهذه .(8583 آیزو والمعیار                   المالیة

 المعلومات الأكثر ثراء اللازمة لتیسیر المدفوعات عبر الحدود.

البنوك على یجب لذلك الأكبر، المالیة للمؤسسات بالنسبة وخاصة للمشاركین، أیضًا مكلفًا التحدیث سیكون ذلك، إلى                  بالإضافة
البلدان أمام كبیرا عائقا التكالیف تكون وقد القریب. المدى في بالتوازي تعمل متعددة دولیة معاییر تتوقع أن المركزیة ٨٩                   
الأولویات مع بالتوازي نطاقا الأوسع التحدیث ومشاریع الجدیدة المالیة الأساسیة الهیاكل تقییم ینبغي ولذلك، أیضا.                 النامیة

 الأخرى بالنظر إلى تكالیف التنفیذ الأولیة.

 اعتماد معاییر فریق العمل المالي

ودولي متسق نهج اتباع الضروري ومن المالي. النظام لنزاهة هام أمر المالیة بالإجراءات المعنیة العمل فرقة معاییر اعتماد                    إن
استغلال خطر وتجنب الفرص وتسویة المالیة الجریمة مكافحة في المتمثلة المالیة بالإجراءات المعنیة العمل فرقة أهداف                  لتحقیق
الأنشطة استعمال لإساءة عرضة برمته المالي النظام یجعل الدولي المعیار یعتمد لا بلد وأي المالي. النظام في الضعیفة                    الروابط

 الإجرامیة، لا سیما بالنظر إلى الطبیعة الحتمیة لغسیل الأموال عبر الحدود.

نظام أن في متبادلة ثقة لدیها تكون أن البلدان جمیع من یتطلب الحدود عبر الأطراف المتعددة أو الثنائیة الحلول تمكین إن                       
نظامها وضع تكفل أن للبلدان ینبغي الصدد، هذا وفي كاف. محلیة شبكة كل لدى الإرهاب تمویل مكافحة الأموال/ غسل                     مكافحة
العملاء، جانب من علیها یُجبَر التي الواجبة بالعنایة المتصلة الجوانب سیما ولا الإرهاب، تمویل مكافحة الأموال/ غسل                   لمكافحة
القضائیة الولایات عبر المستمر الإبلاغ فإن ذلك، إلى وبالإضافة المالیة. بالإجراءات المعنیة العمل فرقة معاییر مع یتماشى                   بما

 من شأنه أن یخفف من عبء الامتثال.

بالإجراءات المعنیة العمل فرقة معاییر مع الإرهاب وتمویل الأموال غسل لمكافحة القانوني إطارها مواءمة على البلدان ع                  وتُشجَّ
تقویض دون المالي الشمول ولتیسیر والنتائج. المخاطر على بها الخاصة الدفع نظام مبادئ وضع على والتركیز                  المالیة،
هویة لمعرفة معقول أساس لهم یكون أن العملاء هویة من التحقق العملاء/ هویة تحدید لوائح تتطلب أن یمكن المالیة،                     السلامة
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یحملون لا الذین للأفراد یمكن النظام، هذا إطار وفي الهدف. هذا تحقیق یمكنهم كیف بدقة یحددوا أن دون ولكن،                     عملائهم.
المالیة، الخدمات على حصولهم مستوى تدریجیا یوسعوا وأن العملاء جانب من الواجبة للعنایة یخضعوا أن كافیة هویة                   وثائق
إنشاؤها تم التي البیانات مع یتعامل المنظم الموفر أن وبما الوقت، مرور مع المخاطر. ومنخفض مقید حساب نوع من                     بدءا

 بواسطة أنشطة العمیل كهویة، یمكنه توسیع نطاق الأداء الوظیفي والحد الأدنى للحساب المقدم للعمیل.

المخاطر على قائمًا نهجًا مؤخرًا صدرت التي الرقمیة الهویة بشأن المالیة بالإجراءات المعنیة العمل فرقة إرشادات                  تقدم
تشجع بأن الإرشادات وتوصي دي. دي سي للعملاء الواجبة العنایة لأغراض الهویة لتحدید الرقمیة الأشكال                 لاستخدام
المدفوعة التنمیة على المعتمدة للید الرقمیة الهویة نظام استخدام في المخاطر على قائم مرن نهج اتباع على الوطنیة                    الحكومات
مختلفة ضمان مستویات ذات الرقمیة الهویة نظام استخدام كیفیة بشأن توجیهات تقدیم في تنظر وأن المدفوعة، التنمیة                   باعتبارات
رسالة التوجیهات وترسل المستویات. على المعتمدة المحلیة المستویات ذات للفئات بالنسبة وتوثیقها التسجیل الهویة/                لمراقبة
ترشیح (أو الصلة ذات الرقمیة الهویة ضمان مستویات تقییم في إما استباقي بدور القیام إلى بحاجة السلطات أن مفادها                     واضحة
أن المالیة، المؤسسات مثل للتنظیم. الخاضعة للكیانات وینبغي بذلك. القیام كیفیة بشأن إرشادات تقدیم أو لتقییمها)، أخرى                   هیئة
مخاطر انخفاض حالات في الواجبة العنایة لتبسیط كافیة للضمان الأدنى المستویات ذات الرقمیة الهویة نظم كانت إذا فیما                    تنظر

 غسل الأموال/ تمویل الإرهاب.

"اعرف مبادرات خلال من المالي النظام نزاهة ضمان مع المالي الشمول تشجیع إلى البلدان بها تسعى التي الطرق                    ومن
قد مما رقمیة، عملیات إلى الیدویة عمیلك" "اعرف عملیة تحویل على الإلكترونیة عمیلك" "اعرف إجراءات تعمل                  عمیلك".
البیانات قواعد شأن ومن الارهاب. مكافحة / الأموال غسل مكافحة لمتطلبات الامتثال مع جدد عملاء اشتراك تكالیف من                    یقلل
الرقمیة. الهویة بیانات بقواعد المحلیة الهویة وكلاء ربط طریق عن عمیلك" اعرف " نظم تدعم أن الرقمیة والهویة                    المركزیة
أكبر إمكانیة تتیح أن یمكنها كما والعملاء. الخدمات لمقدمي بالنسبة المعاملات تكالیف من كثیرا تخفض أن النظم لهذه                    ویمكن
من تجعل التي باكستان، في والتسجیل البیانات لقاعدة الوطنیة الهیئة ذلك على الأمثلة ومن المصرفیة. الحسابات إلى                   للوصول
لها. فروع لا مصرفیة بصیرفة یسمح مما البیومتریة، البیانات باستخدام أكبر بسهولة الرقمیة المحافظ فتح للمستهلكین                  الممكن
بدأت وقد حساب. ملیون 15 إلى ملایین 5 من مرات ثلاث الرقمیة المحفظة حسابات تضاعفت وحده، 2015 عام                    وفي
النقالة الهواتف استخدام من المستهلكین یمكّن الذي نیجیریا، مصرف من التحقق رقم مشروع مثل أفریقیا، في مماثلة                   مشاریع
البیومتریة المعلومات بیانات بقاعدة المتصلة المالیة المؤسسات من شبكة مع المعلومات مطابقة خلال من هویتهم من                  للتحقق

 التابعة للبنك المركزي النیجیري.

 العمل مع المجتمع الدولي عند وضع معاییر جدیدة للتكنولوجیا الجدیدة وأنظمة التنظیم

وفي دولیة. معاییر فیها توجد لا التي الدفع قضایا تنظیم عند تحدیات وتواجه الدولي القیاسي التوحید أهمیة كثیرة دول                     تدرك
تُدخل قد فإنها بالثناء، جدیرة جدیدة محلیة بمعاییر الرشیدة الإدارة مجال في الثغرات سد إلى الرامیة الجهود أن                    حین
وتیرة فإن ذلك، على وعلاوة مطابقة. غیر أخرى لمعاییر البلدان اعتماد مع الحدود عبر الرقمیة التجارة في جدیدة                    اضطرابات
لاستیعاب تكنولوجیا ومحایدا ضعیفا نهجا تتخذ أن الحكومات لمعظم الأفضل من وسیكون بسرعة، تتقدم الدفع                 تكنولوجیا

 الابتكارات الجدیدة.

وضع انتظار دون الحدود عبر البیني التشغیل وتشجیع الدفع معاییر وضع بتنسیق للبلدان الآلیات بعض تسمح الحظ،                   ولحسن
 معاییر دولیة.

من أخرى محلیة بمعاییر تعترف ثنائیة اتفاقات في الدخول مع محلیة توجیهیة ومبادئ معاییر بوضع البلدان بعض تقوم                    أولا ،
بشأن ثنائي تعاون اتفاقیات عدة مؤخرا ماس هیئة وقعت المثال، سبیل على الحدود. عبر التجارة في الاحتكاك من الحد                     أجل
أن على ینص كینیا في المركزي والبنك ماس بین حدیث اتفاق وهناك بالمعاییر. الصلة ذات القضایا تغطي المالیة                    التكنولوجیا
 كلا الطرفین یتفقان على المشاركة في تطویر "خدمات البنیة التحتیة الرقمیة [...] استنادا إلى مجموعة من المعاییر المشتركة".

حتى الدولیة المعاییر خبراء مع بالتنسیق المحلیة الاحتیاجات لتلبیة جدیدة محلیة معاییر بإطلاق الحكومات بعض تقوم                  ثانیاً ،
الاحتیاطي البنك عمل ،2016 عام في المثال، سبیل على المستقبل. في الدولي الصعید على تتدرج أن المحلیة للمعاییر                    یتسنى
التشغیل إمكانیة وكذلك المدفوعات إلى والتجار المستهلكین وصول لزیادة مبادرة على الدفع خدمات مقدمي مختلف مع                  الهندي
الدفع لشركات توجیهیة مبادئ الهندي الاحتیاطي البنك وضع الجهد، هذا خلال ومن والدولیة. المحلیة الدفع أنظمة بین                   المتبادل
او سي في ام اي لمعیار الأساس المطاف نهایة في أصبحت والتي بهارات) (شركة المشتركة السریعة الاستجابة رمز                    لاستخدام
المحلیین الدفع خدمات مقدمي من الدفعات من كل قبول من التجار المتبادل للتشغیل القابل المعیار هذا مكّن وقد دولیا.                     المقبول
من كل قبول من التجار المتبادل للتشغیل القابل المعیار هذا مكّن وقد واحد. قبول رمز باستخدام الدولیین الخدمات مقدمي                     وكذلك
حكومات اتبعت وقد واحد. قبول رمز باستخدام الدولیین الخدمات مقدمي وكذلك المحلیین الدفع خدمات مقدمي من                  الدفعات
البیني التشغیل تشجیع لزیادة المعیار نفس اعتماد في تفكر بأسرها آسیا شرق جنوب أمم رابطة منطقة وحتى الهند، مثال                     أخرى

 الإقلیمي.
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آسیا شرق جنوب أمم رابطة تقدم أخرى، ومرة المتبادل. والاعتراف المعاییر وضع لتنسیق الإقلیمیة المنتدیات عدد یتزاید                   ثالثا ،
2025 لعام آسیا شرق جنوب أمم لرابطة الاقتصادیة المجموعة مخطط ویحدد الدفع. قضایا بشأن الإقلیمي للتعاون جیدا                   مثالا
هذه الرابطة اعتبرت وقد المالي". "التكامل هدف ذلك في بما الأعضاء، الدول بین الاقتصادي التعاون مجالات من                   عددا
بشأن مبادئ سیشمل المالي، التكامل إطار لوضع والتسویة الدفع بنظم المعنیة العاملة اللجنة لإنشاء یكفي بما مهمة                   المسألة
في مهم بدور المحلیة الصناعة في الفاعلة الجهات تقوم أن وینبغي بالتجزئة". البیع مجال في المبتكرة الدفع أدوات                    "توحید
جنوب أمم رابطة في بالفعل أنشئ الذي الإلكترونیة المدفوعات تحالف خلال من سیما ولا الإقلیمیة، بالمعاییر المتعلقة                   المناقشات

 شرق آسیا، الذي سبق ذكره.

المعاییر منظمات مع العمل الطویل الأجل في المهم فمن بالثناء، جدیرة والإقلیمي الثنائي التعاون جهود أن حین في                    وأخیرا،
منظمات وكذلك الدولیة)، التسویات مصرف (مثل الدولیة الحكومیة المنظمات وتواصل الدولیة. المواءمة لتحقیق               الدولیة
حاسم أمر وهو الناشئة، التكنولوجیات لتنظیم توجیهیة ومبادئ معاییر وضع على العمل او) سي في ام اي منظمة (مثل                     الصناعة

 بالنسبة لمستقبل التجارة الرقمیة عبر الحدود.

 الثقة والأمان.3.

 التخفیف من الاحتیال والتهدیدات السیبرانیة أمر بالغ الأهمیة للتجارة الرقمیة.

ولكنه الرقمیة، والتجارة الحدود عبر للمدفوعات عدیدة فرصا المالیة الخدمات مجال في التكنولوجیا على القائم الابتكار                  یتیح
85 أن 2017 عام في كوبرز ووترهاوس برایس أجرتها استقصائیة دراسة وجدت السیبراني. الأمن بشأن مخاوف أیضا                  یثیر
المالیة الشركات وتركز تواجهها. التي المجتمعات أكبر بین من هي السیبراني الأمن مخاطر أن یعتقدون المستهلكین، من ٪                  
مع المالیة،81 غیر الشركات من مرة 300 الإلكتروني للهجوم عرضة أكثر أنها حیث السیبراني الأمن على خاص                   بشكل
وأفضل التحدیات فهم فإن وبالتالي، السنة. في دولار ملیار 600 من بأكثر یقدر السیبرانیة للجریمة الاقتصادي                  التأثیر
عبر للمدفوعات المستقبلي للنمو بالنسبة الأهمیة بالغ أمر هو السیبراني للأمن الإیكولوجي النظام في والاحتیاجات                 الممارسات

 الحدود والتجارة الرقمیة.

في حلقة كل الرقمیة. بالتجارة مرتبطة تكون عندما سیما لا الحدود، عبر مبالغ دفع في الفاعلة الجهات من العدید عادةً                      وتشارك
المستهلكین أن یعني الرقمیة التجارة ارتفاع فإن ذلك، على وعلاوة السیبراني. الأمن على خطرا تشكل أن یمكن                   السلسلة
الصغیرة الرقمیة الشركات وتعد مضى. وقت أي من أكثر الحدود عبر دفع بعملیات یقومون الصغیرة والشركات                  الأفراد
في والمتوسطة الصغیرة للشركات 2017 لعام عالمیة استقصائیة دراسة وفي الإلكترونیة. للهجمات رئیسیا هدفا                والمتوسطة
العالمیة. المخاطر أعلى أنها على الرقمیة والسمعة البیانات خصوصیة السیبراني/ الأمن إدراج تم الإلكترونیة، التجارة                 مجال
التحدیات فهم فإن الحدود، عبر الإلكترونیة للتجارة والمستهلكین الحجم والمتوسطة الصغیرة المشاریع من المزید تبني                 ومع

 الفریدة التي تواجهها أمر أساسي.

 ارتفاع معدلات الاحتیال والمخاطر السیبراني.3.1.

الذكیة. الهواتف اتصالات هي منها ٪60 من أكثر العالم. مستوى على المحمول للهاتف مستخدم ملیارات 5 من أكثر                    هناك
 وتستمر مجموعة المخاطر لكل من مستخدمي الهواتف والهواتف الذكیة في النمو وتشمل ما یأتي:

الذي التشغیل نظام إلى تفتقر ما وغالبا سیئة. حمایة ذات والبرمجیات الأجهزة مع تعمل الهواتف لهذه یمكن - الهواتف                      میزة
 یستخدم أحدث الحلول الأمنیة.

تهدد أن یمكن إجراءات اتخاذ أو المعلومات عن الكشف في المستخدمین خداع الاجتماعیة الهندسة تشمل – الاجتماعیة                   الهندسة
من صغیرة كمیات لاستخدام المخادع تمكن أن یمكن الانترنت، على بسهولة المتاحة الشخصیة المعلومات انتشار                 الأمن.

 المعلومات لكسب الثقة من المستخدم وتأمین معلومات أعمق وأكثر شخصیة.

الاجتماعیة الهندسة استخدام للهاكر یمكن الذكیة، والهواتف الممیزة الهواتف من كل على - المحمول الهاتف شفرة                  مبادلات
الاتصالات مشغلي لإقناع المعلومات تلك من الاستفادة ثم ومن المستخدمین من الرئیسیة الشخصیة المعلومات على                 للحصول
القصیرة الرسائل على تعتمد التي والمعاملات للمستخدمین. المخصصة النصیة والرسائل الهاتفیة المكالمات إلى الوصول                لفتح

 كآلیة أولیة هي عرضة للخطر بشكل خاص.

التعرف تم الإلكتروني. البرید عبر بالتصید تبدأ العالم مستوى على الإلكترونیة الهجمات جمیع من ٪90 من أكثر -                    الخداع
حساب حمایة فإن وبالتالي، الإلكتروني. الإرهاب هجمات في الأرجح على الأولى الخطوة أنه على الاحتیالي، التصید                  على

 واحد من التصید الاحتیالي یمكن أن یحمي منظمة أو صناعة أو حتى دولة بأكملها.

أو إزالتها أو البیانات لمعالجة المستخدم نظام على الضارة البرامج تثبیت من المحتالین تمكن الضارة، والبرامج الفدیة                   برامج
العامة فاي الواي شبكات انتشار أنظمتهم. لاستعادة الأموال بدفع المستخدمین من متزاید بشكل المحتالون یطلب مؤقتًا.                  حظرها
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وقت أي من أسهل الضارة البرامج تثبیت یجعل العامة الشبكات عبر الاتصال نقاط من وغیرها المجانیة الهاتف شحن                    ومحطات
 مضى.

بیانات خزنت التي الكبیرة المؤسسات في عادة موجودة السیبراني الأمن ممارسات أفضل تكون – المؤسسات بیانات                  خروقات
من یقارب ما المؤسسات یكلف البیانات خرق ومتوسط الإلكترونیة. للهجمات مهمة أهداف أیضا هي الأنظمة هذه ولكن                   كبیرة،

 1.5 ملیون دولار.

وهجمات الاجتماعیة الهندسة خلال من المتطورین غیر المستخدمین عادة المتسللون یستهدف – السیبراني بالأمن الإلمام                 نقص
لدیها الإنترنت عبر الشراء على الاحتیال عملیات أن الاحتیال حول ستانفورد جامعة أجرتها دراسة وجدت الاحتیالي.                  التصید
إلى افتقارها بسبب رئیسیا هدفا الصغیرة الشركات وتعد الاحتیال. إلى تؤدي أن احتمالا الأكثر وهي الإیذاء معدلات                   أعلى
للموظفین نتیجة هي الصغیرة الشركات بیانات انتهاكات من ٪60 أن دراسة ووجدت السیبراني. بالأمن یتعلق فیما                  التطور

 المهملین أو المقاولین.

الاجتماعیة. الهندسة تقنیات باستخدام الكمبیوتر أجهزة من العدید على السیطرة للقراصنة یمكن – الخدمة رفض هجمات                  توزیع
الأنظمة هذه زیادة إلى یؤدي مما الوقت، نفس في واحد كمبیوتر أو واحد خادم مع للتواصل الحواسیب تلك توجیه ثم،                      ومن

 بشكل فعال وإعاقتها.  یمكن أن تكون إزالة الشبكة فعالة مثل تثبیت البرامج الضارة، ویمكن أن یكون لها عواقب مماثلة.

 اللوائح المتعلقة بالأمن السیبراني.3.2.

وتوجد جدیدة. لوائح وضع خلال من السیبراني بالأمن المرتبطة العدیدة للتحدیات العالم أنحاء جمیع في الحكومات استجابت                   وقد
تركز التي والقواعد (2018 لعام سنغافورة في السیبراني الأمن قانون (مثل للصناعة شاملة كقوانین سواء حد على اللوائح                    هذه
الصحي). الالكتروني الفضاء بشأن سنغافورة في النقد هیئة عن الصادر 655 إشعار (مثل الصناعة في معینة قطاعات                   على

 واختارت بعض الحكومات أن تُسند توطین البیانات كجزء من متطلباتها المتعلقة بالأمن السیبراني.

السیبراني. الأمن من أیضا تقلل ولكنها كثیرة، سلبیة اقتصادیة عواقب لها البیانات توطین ولایات فإن سابقا، لوحظ                   وكما
أقصى توفیر عن بعیدا الموارد یأخذ أنه كما البیانات، نظام في المحتملة الضعف نقاط عدد زیادة إلى البیانات تعریب                     ویؤدي
أن كما الرقمیة، التجاریة للأعمال بالنسبة الأهمیة بالغا أمران وأمنها البیانات إدارة إن الموجودة. للشبكة الحمایة من                   قدر
وستحد حلقاتها. أضعف قوة بنفس إلا تكون لا الأمن وشبكات الأمن. على كبیر بشكل یركز البیانات مراكز بناء أماكن                     اختیار
على حدیثا تشكیلها تم التي البیانات مراكز وستتعرض الأمن، على الحفاظ على الشركات قدرة من المتكاثرة البیانات                   مراكز
قد – محلي تفویض بسبب فقط – تجاریة قضیة وجود دون متعددة مناطق إلى الانتشار إن أمنیة. لتهدیدات الخصوص                     وجه

 یؤدي إلى تخفیف الممارسات الأمنیة من أجل تخفیف التكالیف.

  
 معاییر مصادقة/ أمان متباینة.3.3.

السیبراني. الأمن لمخاطر بفعالیة للتصدي كأداة المعاییر تفویض إلى الرامیة الجهود في والخاص العام القطاعین من كل                   یشارك
توفیر في ثغرات أحدث قد المعاییر، في التباین أن غیر المعاییر. وضع أمام المجال تفسح السیبراني للأمن التقنیة الطبیعة                     إن

 الأمن الكافي للنظم وخلافات لا داعي لها في المدفوعات عبر الحدود.

بطاقة صناعة بیانات "أمان" معیار یعتبر السیبراني. بالأمن المتعلقة المعاییر لوضع منظمات عدة الخاص القطاع أنشأ                  وقد
المجال إلى المستندة الرسائل مصادقة كانت التجزئة. لمدفوعات نموذجًا وأصبح الخاص القطاع یقوده معیار على مثالاً                  الدفع
في واسع نطاق على منتشرة وأصبحت الخاص القطاع في الاحتیالي التصید لمكافحة رائدة طریقة والتوافق،                 والإبلاغ
اسم مع الحساسة البیانات استبدال الترمیز ویتضمن الخاص. القطاع مقاییس بقیادة أخرى منطقة هو الترمیز                 استخدامها.
المعلومات مع لتتناسب الممیزة الرموز إنشاء ویتم للغایة آمن موقع في الحساسة البیانات تخزین ویتم ممیز). رمز (أو                    مستعار
إنشاء یمكن الحساسة. المعلومات ولیس فقط، الممیز الرمز إرسال یتم المشاركة، إلى المعلومات تحتاج وعندما                 الحساسة.
بین آمن بشكل ومشاركتها المحمولة، الأجهزة معاملات في وتستخدم الإنترنت، عبر بأمان وتسلیمها الحقیقي الوقت في                  الرموز

 مجموعة واسعة من الكیانات في النظام البیئي للخدمات المالیة.

(نیست) والتكنولوجیا للمعاییر الأمریكي الوطني المعهد أنشأ السیبراني. الأمن بشأن الحكومة تقودها مبادرات عدة أیضاً                 وتوجد
المعیار هذا أخرى حكومات عدة استخدمت وقد .2018 عام في بتحدیثه قام والذي ،2014 عام في السیبراني للأمن                    إطارًا

 كنموذج. ولا یكون لهذا المعیار ولایة تنظیمیة، ولكنه یحدد أفضل الممارسات بالنسبة للصناعة.

أن كما الخاصة. لإدارته السیبراني للأمن الأدنى للحد معیارًا المتحدة المملكة في السیبراني للأمن الوطني المركز وضع                   وقد
الدولي والاتحاد الإنترنت، بهندسة المعنیة العمل وفرقة المقاییس، لتوحید الدولیة المنظمة فیها بما الدولیة، الهیئات من                  العدید

 للاتصالات السلكیة واللاسلكیة، ومعهد مهندسي الكهرباء والإلكترونیات، قد وضعت معاییر تتعلق بالأمن السیبراني.
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الأمن متطلبات على الحفاظ إلى تتطلع التي الكیانات أمام تحدیات والتنفیذ والتفسیر التقنیة المعاییر في الاختلاف                  ویخلق
الأقل على نوعین عرض العوامل متعددة المصادقة تتطلب المصادقة، معاییر مع المثال، سبیل على والامتثال. العالیة                  السیبراني
إلى والخاص العام القطاعین في التجارب من مجموعة وتنظر الشخصي. التعریف رقم فقط ولیس المصادقة، عناصر                  من
الوجه. على والتعرف القزحیة، ومسح المستخدم، وسلوك الأصابع، وبصمات الجهاز، ونوع الموقع، مثل: أخرى                عناصر
یقوم الخاص، القطاع وفي السیبراني. الأمن مجال في الممارسات أفضل هي العوامل متعددة المصادقة أن على إجماع                   وهناك
القیاسات ذلك في بما العوامل، متعددة للمصادقة المصدر مفتوح معیار بتطویر الهویة) على السریع (التعرف فیدو                  تحالف
الأسالیب. صحة من للتحقق الصالحة العوامل حول الحكومیة والمعاییر التنظیم بشأن قائما الاختلاف یزال ما ولكن                  الحیویة.

 ویمكن أن تؤدي هذه الاختلافات إلى خلق البلبلة للمستهلكین والحد من الأمن.

  

 التوصیات: أفضل الممارسات والمبادرات والخطوات التالیة.3.4.

إلى تؤدي التي الأمنیة الخروقات من أكثر الثقة یقوض شيء ولا العالمي الدفع لنظام بالنسبة قصوى أهمیة لهما والأمن الثقة                      إن
وعلى التكنولوجیا. من المزید الأرجح، على هو، التكنولوجیا بسبب تهدیده یتزاید لعالم والحل السیبرانیة. والجریمة                 الاحتیال
وأفضل التشفیر تقنیات استخدام من أكثر یشمل وهو یُفهم. ما نادراً أنه إلا معروف، مصطلح هو السیبراني الأمن أن من                      الرغم
الإیكولوجي النظام وشراكات الممارسات، وأفضل قویة داخلیة أمنیة ضوابط یتطلب السیبراني الأمن إن للمصادقة:                الممارسات

 والتعاون بین القطاعین العام والخاص.

وبناء السیبرانیة المخاطر لمعالجة متاحة الفرصة فإن جنب، إلى جنبا دائما یسیران لا والأمن الابتكار أن من الرغم                    وعلى
 القدرة على مواجهة الفضاء الإلكتروني إذا اتخذ القطاعان العام والخاص خطوات مدروسة بعنایة.

 إقامة شراكات بین القطاعین العام والخاص بشأن الأمن السیبراني

رئیسیة عقبة باعتباره السیاسات مجال في والمهنیین التقنیین الممارسین بین الانفصال على الضوء هیولیت مؤسسة                 تسلط
والأكادیمیین الخاص القطاع من التقنیین الخبراء بین بالجمع تتمثل والحلول السیبراني. للأمن فعالة أطر ظهور أمام                  ومستمرة

 مع خبراء في مجال السیاسات في الحكومة.

على الأمن من وتحد الابتكار تخمد أن یمكن صارمة، تنظیمیة معاییر وضع حیث التطور سریع مجال هو السیبراني                    الأمن
مجال في الناشئة السیبرانیة المخاطر لمكافحة جدیدة معاییر وضع عملیة یقود أن الخاص للقطاع وینبغي الطویل.                  المدى
العام القطاعین بین الشراكة من كجزء رئیسیا، دورا تلعب أن أیضاً الحكومة على یتعین ولكن، الحدود. عبر                   المدفوعات
من ملزمة غیر مجموعة خلال من الخاص القطاع یضعها معینة معاییر تقر أن ویمكنها المعاییر. وضع بشأن                   والخاص

 التوصیات.

 تشجیع التعاون في مجال إنفاذ القانون وتحدیث معاهدات المساعدة القانونیة المتبادلة

التحقیقات في سیما ولا القانون، إنفاذ خلال من البیانات إلى الوصول إمكانیة السیبراني بالأمن المتعلقة الرئیسیة الشواغل                   ومن
یوفر أن یمكن ومرهق. بطيء القانونیة المساعدة تبادل إلى والمحرك المعاهدات على القائم الحالي النموذج إن الحدود.                   عبر
ویشترط نموذجیًا. إطارًا السحابي) القانون (أو الخارج في للبیانات القانوني الاستخدام یوضح الذي المتحدة الولایات                 قانون
یتم التي بالبیانات المتعلقة الأمریكیة للأوامر الامتثال الإلكترونیة والاتصالات التخزین مقدمي على القانون من الأول                 الجزء
المتحدة، والمملكة المتحدة الولایات بین الاتفاق مثل تنفیذیة، اتفاقیات إبرام الثاني الجزء ویجیز أخرى. بلدان في فعلیا                   تخزینها

 للسماح لمزود الخدمات بمشاركة محتوى الاتصالات مع حكومة أجنبیة مؤهلة.

المتحدة الولایات من كلا أیضا أعلنت وقد "كلاود" لقانون محتمل تنفیذي اتفاق بشأن مناقشات الأوروبي الاتحاد بدأ                   وقد
أكثر عالمي إطار لإنشاء السحابي) (القانون العالمیة الشبكة قانون إطار تدویل وینبغي مفاوضات. إجراء عن رسمیا                  وأسترالیا
أوسع مجموعة بشأن التعاون على القانون إنفاذ وكالات یشجع أن یمكن بدوره، وهذا القانون. بإنفاذ المتعلقة البیانات لتبادل                    قوة
التهرب وممارسات الإرهاب مكافحة الأموال/ غسل لمكافحة القائمة المعاییر في الثغرات تحدید ذلك في بما القضایا،                  من

 الضریبي الأخرى.

في القانون إنفاذ ووكالات المنظمین یواجه الذي التحدي تمثل وهي القیود، بعض الحالي السحابیة الشبكة قانون لإطار                   إن
البلدان ناضلت الآن، وحتى السوق. في محدود حضور لها التي الشركات قبل من الخارج في المخزنة البیانات إلى                    الوصول
القانون هذا إطار ویسمح خاصا. اهتماما تستحق وهي الخارج في المخزنة البیانات على الحصول أجل من خاص بشكل                    النامیة
محلي وجود بدون حتى الخارج في المخزنة المعلومات على للحصول البلدان بین ثنائیة تنفیذیة" "باتفاقیات النظراء                  مجموعة

 في السوق.
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الإلكترونیة التجارة مجال في بالتعاون المتعلقة للأحكام مماثلة تجاریة اتفاقیات خلال من التعاون من المزید تشجیع أیضاً                   ویمكن
 في إطار الاتفاقیة.

 تشجیع النظافة الإلكترونیة من خلال البرامج التي تقودها الحكومة

من یقلل أن الفعال التعلیمي للتدریب ویمكن الإلكتروني. البیئي النظام على كبیرًا خطرًا النهائي المستخدم یكون أن                   یمكن
ستكون إلكتروني. هجوم ضحیة جیدًا المطلع العمیل یكون أن المرجح غیر ومن العالم. مستوى على السیبرانیة                  المخاطر
المستهلك إلى السیبراني الأمن مجال في الفعال التثقیف وصول لضمان ضرورة والخاص العام القطاعین بین                 الشراكات

 النهائي.

للحكومات ویمكن للحكومة. آخر هدفا الإلكتروني الفضاء عن الدفاع على الخاص القطاع قدرة تحسین یكون أن                  وینبغي
الأمن مجال في المهارات في الفجوة إن السیبراني. الأمن مجال في الابتكار لتحفیز مسابقات وعقد تمویل منح                   تخصیص
الإلكترونیة والنظافة الرقمیة الأمیة محو تحسین في یساعد أن یمكن الحكومة من والدعم التمویل ولكن جیدا، معروفة                   السیبراني

 للعملاء.

والأمن البیانات حمایة سلطات ذلك في (بما المختصة والسلطات الصناعة خبراء تجمع للابتكار" "أكادیمیات البلدان أنشأت                   وقد
 السیبراني) وقادة منظمات المستهلكین معا، لتبادل الممارسات ومناقشة الشواغل التنظیمیة والإشرافیة مع ممثلي الحكومات.

على والتنظیمیة. المالیة التكنولوجیا لقطاعي المستمر للنمو ضروري أمر التنظیمیة والجهات الصناعة بین التعاون زیادة                 إن
أن صحة من تحقق مصادقة معاییر الحكومات قبل من لها الترویج یمكن التي الخداع مكافحة إجراءات تتضمن المثال،                    سبیل
لخوادم ویمكن النطاقات. أسماء نظام سجلات في التدقیق خلال من أصلي "من" الإلكتروني البرید رأس في الوارد                   المجال
المعلومات. هذه على بناءً إرسالها من التحذیر أو رفضها، أو الواردة، الإلكتروني البرید رسائل قبول ذلك بعد الإلكتروني                    البرید
في خبرة طوروا فقد وبالتالي، الاحتیالي. التصید هجمات في كطعم الدفع خدمات ومقدمو المالیة المؤسسات تستخدم ما                   وكثیرا
وحمایة اطلاعا أكثر مكوناتها تكون أن تضمن أن للحكومات یمكن الخاص، القطاع مع الوثیق العمل خلال ومن لها.                    التصدي

 ضد مثل هذه الهجمات.

على سنغافورة، ففي فعالیتها. السیبراني الأمن مجال في الجیدة الممارسات لتعزیز الحكومة تقودها التي الحملات أثبتت                  كما
عن عامة معلومات العام النقل ومحطات مركبات في للنظر اللافتة العامة الخدمات مجال في الاستشارات توفر المثال،                   سبیل
ضحیة المستخدمین أحد وقوع حالة في القانون إنفاذ بوكالات الاتصال وتفاصیل منعها، وسبل الشائعة، الإلكترونیة                 الهجمات

 لهجوم ناجح.

 العمل مع القطاع الخاص على وضع تدابیر مهمة لحمایة المستهلك

تقدم ما وكثیرا السیبراني. بالأمن یتعلق فیما المستهلكین مع تفاعله طریقة في مجتهدا یكون أن الخاص القطاع على                    یجب
بحمایة المتعلق التنظیم أو التقاضي فإن احتیالیة، المطالبات أن یتبین وعندما السیبراني، بالأمن تتعلق مطالبات                 الشركات
إضعاف إلى إلا یؤدیان لا والاحتیال الكاذبة الوعود لأن مشروع، والتقاضي التنظیم من النوع وهذا ذلك. یستتبع                   المستهلكین

 نظام الأمن السیبراني.

نوقشت التي العامة بالسیاسات المتعلقة الأخرى المسائل ببعض یتعلق فیما المستهلك حمایة بشأن شواغل أیضاً تنشأ أن                   ویمكن
وتبادل السیبرانیة، المخاطر من للتخفیف الشخصیة البیانات ورصد القانون، إنفاذ أجهزة مع البیانات تبادل في الزیادة إن                   أعلاه.
سیما ولا المستهلك، حمایة قضایا إلى تؤدي أن یمكن عوامل كلها السیبرانیة، المخاطر من للحد الخاصة الكیانات بین                    البیانات
الآمنة الموانئ خصوصیة مبادئ توفیر على الخاص القطاع مع السیاسات واضعو یعمل أن وینبغي بالخصوصیة. یتعلق                  فیما

 فیما یتعلق بتنظیم حمایة المستهلك فیما یتعلق بالبیانات التي یتم تبادلها بحسن نیة للحد من المخاطر السیبرانیة.

 الابتكار الذي یمكّن الرقابة.4.

 یلزم زیادة التنسیق لتحسین المنافسة والابتكار.

قد الأخرى. التكنولوجیا بشركات مقارنة الدفع خدمات لمقدمي خاص تنظیمي اهتمام یولى وأمنه، المالي القطاع سلامة                   لضمان
إلى یؤدي قد مما المتعددة، المالیة الرقابة لهیئات الإشرافیة للمتطلبات متعددة، قضائیة ولایات في عملها عند الشركات،                   تخضع
عبر الخدمات نطاق توسیع في ترغب التي الأصغر الشركات أمام كبیرة حواجز یشكل وأن كفاءة، وعدم تنظیمي                   تكرار

 الحدود. وهاتان الثغرتان وحواجز السوق هذه بدورها تقلل من المنافسة وتزید من تكالیف خدمات الدفع عبر الحدود.

المدفوعات في والاحتكاك التكرار من للحد المالیة التنظیمیة الجهات بها تتعاون أن یمكن التي السبل القسم هذا یستكشف                    
 الرقمیة عبر الحدود مع ضمان الرقابة الكافیة.
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 عدم وجود تنسیق دولي بشأن الإشراف على دفع المدفوعات بالتجزئة.4.1.

على الحفاظ مع الدفع خدمات مقدمي بین المنافسة وزیادة الابتكار تشجیع معضلة متزایدة بصورة المالیون المنظمون                  ویواجه
المالیة التكنولوجیا لتقنیة التنظیمیة المرونة تقدیم في المشرفون ویرغب الشركات. بین متكافئة فرص وإتاحة المالي                 الاستقرار
غیر میزة على الحصول أو الضروریة التنظیمیة المتطلبات على التقنیات هذه تحایل عدم وضمان الجدیدة والخدمات                  والمنتجات

 عادلة على مقدمي خدمات الدفع الحالیین الخاضعین للوائح التنظیمیة والرقابة القویة.

الولایات معظم في والإشراف. الرقابة مجال في الأسالیب من متنوعة مجموعة تاریخیا، الدفع، خدمات منظمو اتخذ                  وقد
تتطلب ما عادة ولكن، الرقابة. من معینة درجة مع المالیة، التكنولوجیا ذلك في بما الدفع، خدمات مقدمي تنظیم یتم                     القضائیة،
سبیل فعلى المالي. للنظام نظامیة أقل مخاطر تمثل الدفع خدمات أن حیث أوسع، نطاق على المصرفیة الخدمات من أقل                     إشرافا
من واسعة مجموعة لإدارة المدفوعات مقدمي ونظم عملیات على التنظیمیة الجهات تشرف المتحدة، الولایات في                 المثال،
والمخاطر بالسمعة، المتعلقة والمخاطر الاستراتیجیة، والمخاطر والسیولة، الائتمان، إلى التشغیلیة، بالمخاطر بدءًا              المخاطر،
النقود مع المدفوعات مقدمي تعامل بكیفیة التنظیمیة الرقابة مستوى یتعلق ما وعادة بالامتثال. المتعلقة والمخاطر                 القانونیة
عقد یمثل المدفوعات. لتسدید استخدامه یمكن للقیمة إلكتروني مخزن أي بأنها: واسع نطاق على ف تُعرَّ التي                  الإلكترونیة،
لرقابة العملاء عن نیابة بالودائع یحتفظون الذین الدفع خدمات مقدمو یخضع لذلك المالي، القطاع في أكبر مخاطر                   الإیداع

 تنظیمیة أكبر من مقدمي الخدمات الذین یسهلون فقط المعاملات بین حسابات الودائع.

مبادئ خلال من التنظیمیة الجهات بین التعاون المالیة الأوراق للجان الدولیة المنظمة ومجلس الدولیة التسویات مجلس                  ویوجز
في التنظیمیة الكیانات بین التعاون أن غیر الأخرى. السلطات مع التعاون هاء: المسؤولیة وتحدیداً المالیة، للأسواق التحتیة                   البنیة
دفع نظم تشمل لا ما كثیرا التي السوق، في المهمة الأساسیة الهیاكل على العملیة، الممارسة في ركز، قد هاء المسؤولیة                      مجال
بالجملة، الدفع ونظم المالیة، الأوراق بورصات (مثل الأخرى والتسویة المقاصة نظام من بكثیر أقل مخاطر تشكل لأنها                   التجزئة

 وما إلى ذلك).

الأجنبیة، القضائیة الولایات من والتراخیص الإشراف بمتطلبات المتبادل والاعتراف دولي تنسیق وجود عدم من الرغم                  وعلى
الرقابة بمتطلبات تفي الشركة كانت إذا فحتى ولذلك، متشابهة. الدفع نظام على الإشراف في كثیرة بلدان تتبعها التي النهج                     فإن
إلى الشركة تحتاج فقد أخرى، قضائیة ولایات في التي تلك مثل المتطلبات هذه وكانت واحدة، قضائیة ولایة في                    والإشراف
عائقا ذلك یشكل أن ویمكن فیها. الخدمات تقدیم تعتزم جدیدة قضائیة ولایة كل في ترخیص وعملیات إضافیة فحوص                    إجراء
قضائیة ولایات في الحدود عبر الدفع خدمات تقدیم إلى تتطلع التي حجما، الأصغر الشركات سیما ولا الشركات، أمام                    كبیرا
الحدود. عبر الخدمات توافر وقلة المنافسة انخفاض إلى یؤدي الدخول أمام الحواجز ارتفاع فإن ذلك، إلى وبالإضافة                   متعددة.
من یتمكنون لا قد وبالتالي، متعددة. قضائیة ولایات في للامتحانات للخضوع الكافیة الموارد الجدد الوافدین لدى یكون لا                    وقد

 تقدیم خدمات الدفع عبر الحدود في السوق.

 

 التوصیات: أفضل الممارسات والمبادرات والخطوات التالیة.4.2.

المشرفین بین الدولي التنسیق زیادة الضروري من التنظیمي، والتكرار الدخول دون تحول التي الحواجز من الحد أجل من                    
الحاجة، عن الزائدین والدراسة الإبلاغ إلى الحاجة ویلغي المعلومات تبادل على التنسیق زیادة یشجع أن شأنه ومن                   المالیین.
والمتعددة الثنائیة الجهود فإن الحظ، ولحسن الجدیدة. المالیة والمنتجات التكنولوجیات لتنظیم الممارسات أفضل إلى                ویفضي
بها یمكن التي الكیفیة على أمثلة تقدم المالیة للتكنولوجیا التنظیمیة الرمل وصنادیق الرقابة لتنسیق مؤخرا بذلت التي                   الأطراف

 للبلدان أن تقلل من التكرار في مجال الرقابة وتبسط الترخیص لخدمات الدفع عبر الحدود.

 استكشاف التنسیق الرقابي الثنائي والإقلیمي والمتعدد الأطراف.

مالیة خدمات تقدم التي الشركات على التنظیمیة الرقابة تنسیق وتحسین المعلومات لتقاسم ثنائیة اتفاقات في كثیرة بلدان                   وتدخل
عبر الدفع خدمات مجال في الدولي للتعاون جیدا نموذجا أخرى مرة سنغافورة وتقدم المدفوعات. ذلك في بما الحدود،                    عبر
الرقابة في نظرائها مع المالیة التكنولوجیا مجال في تعاون اتفاقیة 33 المالیة الاتصالات هیئة وقّعت ،2016 عام منذ                    الحدود.

 التنظیمیة في جمیع أنحاء العالم.

السلطات بین المعلومات تبادل مجالات: ثلاث على التركیز إلى تمیل ولكنها نطاقها حیث من هذه التعاون اتفاقات                   وتختلف
 التنظیمیة، وإحالة الشركات المؤهلة إلى ولایات قضائیة أخرى، والالتزامات باستكشاف مشاریع مشتركة تتعلق بالابتكار المالي.

ضمان مع الحدود عبر والرقابة الترخیص متطلبات في القصور أوجه من یقلل الالتزامات من الأنواع هذه من نوع                    وكل
التكنولوجیا بإحالة كونغ هونغ في النقد وسلطة ماس بین 2017 عام تعاون اتفاقیة تسمح المثال، سبیل على التنظیمي.                    الإشراف

19 
 



المعلومات تبادل على رسمیا طابعا الاتفاقیة تضفي كما الأخرى. إلى واحدة قضائیة ولایة في الرقابة متطلبات تلبي التي                    المالیة
- الممارسات لأفضل الأوسع والتقاسم القضائیة الولایة من كل في تعمل محددة بشركات یتعلق فیما - الإشرافیة السلطات                    بین

 بهدف "خلق تآزر كبیر لتطویر التكنولوجیا المالیة وتدفقات أموال أكثر كفاءة بین السوقین".

ذلك في بما المالیة، التكنولوجیا على للرقابة الأطراف المتعدد التنسیق إلى إشرافیة سلطات عدة انتقلت الأخیرة، الآونة                   وفي
أتقنت التي الإشرافیة السلطات تكاتفت وقد المالي. للابتكار العالمیة الشبكة خلال من الحدود، عبر الدفع خدمات                  لمقدمي
تطور الحین، ذلك ومنذ الممارسات. أفضل لتبادل ان اف جي لتشكیل 2018 عام في فینتك لتقنیة التنظیمیة الرمل                    صنادیق
والثاني: المنظمین؛ مع للعمل كفاءة أكثر وسیلة مع المالیة التكنولوجیا تزوید الأول: رئیسیین: هدفین مع إن"، في "جي                    هدف
أكثر لتشمل (2 (الشكل شبكتها إن اف جي شبكة وسعت عام، من أكثر وفي المالیة. السلطات بین الحدود عبر التنسیق                      تحسین
تحدید آلیة جهود تقود الوطني، ودون الوطني الصعیدین على بارزة وكالات تمثل المالي، النظام في تنظیمیة جهة 43                    من
البنك مثل مجموعات ذلك في بما المراقبة، مجال في المنظمین غیر الأعضاء قبول على منفتحة المؤسسة أن كما                    الرمال.

 الدولي وصندوق النقد الدولي والفریق الاستشاري لمساعدة الفقراء ومؤسسات أخرى للتمویل الإنمائي.

التنظیمي التعاون زیادة أهمیة أیضا ان اف جي تدرك المالیة، التكنولوجیا في المحلیة الرمل صنادیق برامج تنسیق جانب                    وإلى
عبر اختبار تجربة أطلقت ،2019 عام في التجزئة. مدفوعات ذلك في بما الحدود، عبر المالیة للخدمات التحدید وجه                    على
المشروع هذا كان حین وفي الدفع. خدمات مقدمي شملت والتي الحدود، عبر الخدمات تقدیم على تركز مالیة لتقنیات                    الحدود
عدة إلى أدت المستفادة الدروس فإن البرنامج، في لإدراجها شركات ثماني سوى اختیار یتم لم حیث نطاقه في محدودا                     التجریبي
أن یمكن التي الأنشطة أنواع تحدد تنظیمیة خلاصة وضع تشمل وهي الحدود. عبر الدفع خدمات تحسن أن یمكن مفیدة                     أدوات
بالإضافة الحدود. عبر الدفع خدمات تقدیم في ترغب التي للشركات مفیدة أداة وهي البلدان، مختلف في الأنشطة منظمو                    یدعمها
للتقنیات الحدود عبر الخدمات طیاري لتبسیط القضائیة الولایات عبر مشترك تطبیق بتطویر حالیًا ان اف جي تقوم ذلك،                    إلى

 المالیة.

التنظیمیة الرمل صنادیق من أبعد هو ما إلى نطاقها لتوسیع فرصة تشغیلها من الأولى السنة خلال ان اف جي نجاحات                      تمثل
أن حین وفي الآخرین. الحدود عبر الدفع خدمات لمقدمي التحدید وجه وعلى أوسع، نطاق على المالیة التكنولوجیا مقدمي                    إلى
عبر الراسخین الخدمات مقدمي مع الفرص تكافؤ على الحفاظ أیضا، المهم فمن الجدد. التكنولوجیا مقدمي دخول دعم المهم                    من
من التعاون نطاق توسیع تیسیر ویمكن قضائیة. ولایة كل في التنظیمیة للرقابة كبیرة تكالیف بالفعل یتحملون الذین                   الحدود
وسیكون التجزئة. مدفوعات على الرقابة تبسیط على خاص بشكل تركز جدیدة شبكة إنشاء خلال من أو القائمة الشبكة                    خلال
اختصاص ضمن كبیر حد إلى تقع التي المعاییر على تركیزا وأقل الترخیص، إلى والإحالة التنسیق على أكثر الفریق هذا                     تركیز

 اللجنة المشتركة بین اللجان.

مجرد من أكثر تفعل أن للبلدان یمكن الحدود، عبر التنسیق من أبعد هو ما إلى واحدة خطوة التحرك فإن ذلك، إلى                       وبالإضافة
الاتحاد داخل الحالي الوقت وفي المالیة. التكنولوجیا لتقنیات تنظیمیة سفر" "جوازات واعتماد التنظیمیة المعلومات                تبادل
وفقا أخرى أعضاء دول إلى التراخیص هذه سفر جواز واحدة عضو دولة في لهم المرخص الدفع لمشغلي یمكن                    الأوروبي،
المملكة مفاوضو یستكشف الأوروبي، الاتحاد من المتحدة المملكة خروج مع المالیة. للخدمات الأوروبي الاتحاد                لتوجیهات
افتراض على أوروبا. خارج أخرى بلدان إلى توسیعه وربما الأوروبي. الاتحاد أعضاء مع الترتیب هذا مواصلة كیفیة                   المتحدة
الرقابة متطلبات تبسیط نحو طبیعي تطور هو السفر جوازات إصدار فإن المخاطر، وتخفیف المنظمین بین الكافي                  التنسیق

 والترخیص. ویمكن أن یجعل من الأسهل بشكل كبیر جعل التكنولوجیا المالیة لتوسیع نطاق الخدمات عبر الحدود وتقدیمها.

  

 

 

 

 

 

 

 

 

 
20 

 



 الخاتمة .

 معالجة المدفوعات عبر الحدود تتطلب نهجاً شمولیا.

ومقدمي والتطبیقات المصارف من معقدة مجموعة بین صلات إقامة الیوم یتطلب الحدود عبر التجزئة مدفوعات تیسیر                  إن
إلى حاجة هناك فإن التقریر، هذا في مبین هو وكما والتجار. المستهلكین بین الحال، وبطبیعة والدولي. المحلیین الدفع                    خدمات
معا یعملون المبتكرة والشركات السیاسات صانعي من العدید ولكن الحدود، عبر المدفوعات كفاءة لتحسین كبیر بعمل                  القیام

 لرسم طریق للمضي قدما.

وبدون انسجام. في معالجتها بالتالي وینبغي مترابطة التقریر هذا أبرزها التي الأربعة السیاسات واضعي تركیز مجالات                  إن
السوق، إلى الحدود عبر الخدمات تجلب أن الدولیة للشركات یمكن لا البیانات، على المفروضة والقیود السوق حواجز                   معالجة
دولیة. شركات مع شراكات ویشكلوا الخارج في یتوسعوا أن محلیا یركزون الذین الجدد الداخلین على الأصعب من إن                    بل
سیزداد والشبكات البلدان بین الاتصالات إجراء في الاحتكاك فإن الدفع، خدمات مقدمي بین البیني التشغیل قابلیة تحسین                   وبدون
الهجمات فإن الحدود، عبر المدفوعات في والثقة الأمن معالجة وبدون السوق. إلى الخدمات مقدمي من المزید دخول مع                    فقط
سیتضرران، الدفع خدمات في المالي والاستقرار المنافسة فإن وأخیراً، الحدود. عبر التجارة یعطلان والاحتیال                الإلكترونیة

 بدون وجود رقابة وتعاون كافیین فیما بین المشرفین على النظام المالي.

العامة السیاسة لتحدیات التصدي ولكن الحدود، عبر بالتجزئة البیع مدفوعات تیسیر على الأول المقام في التقریر هذا ركز                     وقد
الاقتصادي المنتدى وسیكشف محلیا. المدفوعات تواجه التي الأخرى للمسائل بالنسبة الأهمیة بالغ أمر الأربعة المجالات هذه                  في
مستقبل في الرقمیة العملات ودور المالي بالإدماج المتعلقة تلك سیما ولا أبحاثه، في المواضیع هذه من العدید                   العالمي
الشمول في الثغرات عن كشفت حیث الراهنة، للأزمات بالنسبة خاص بشكل مهما التحدیات هذه بحث وسیكون                  المدفوعات.

 المالي والاستعداد الرقمي من خلال التحول من التجارة الشخصیة إلى التجارة الإلكترونیة.

من لعدد التصدي خلال من سواء حد على وشمولیته الاقتصاد كفاءة لتعزیز وشاملة عملیة حلول تقدیم إلى التقریر هذا                     ویهدف
وقت أي من أكبر بشكل مطلوب والخاص العام القطاعین بین التعاون إن بالتوازي. العامة الإدارة مجال في العملیة                    التحدیات

 مضى مع تسارع التحول الرقمي للاقتصاد العالمي بمعدل غیر مسبوق.

  

 المساهمون .

من عالمي مجتمع لعقد المتعددین المصلحة أصحاب جانب من نهجا التقریر، لهذا صیاغته في العالمي، الاقتصادي المنتدى                   اتخذ
وممثلي القضائیة، الولایات مختلف من المدني والمجتمع الأكادیمیة الأوساط وأعضاء السیاسات، وصانعي الصناعة،               قادة

 الهیئات والمنظمات الدولیة.

  

 المؤلفون الرئیسیون.

 مایك جالالر
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 ساهرا الإنجلیزیة
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TechCrunch، الآلاف"، "مئات على یؤثر الترخیص، فقدان بعد تركیا في العملیات لوقف بال "باي إنغرید، لوندن، .21                 
، 2016 مایو 31    
https://techcrunch.com/2016/05/31/paypal-to-halt-operations-in-turkey-after-losing-lice

/nse-impacts-hundreds-of-thousands 

،2018 أبریل 6 الدفع"، نظام بیانات "تخزین الإخطارات، الهندي، الاحتیاطي بنك .22            
https://www.rbi.org.in/scripts/NotificationUser.aspx?Mode=0&Id=11244 

،2018 الدفع"، نظام بیانات "تخزین المتداولة، الأسئلة الهندي، الاحتیاطي بنك .23           
https://m.rbi.org.in/Scripts/FAQView.aspx?Id=130 

ذاتیة"، عقوبة روسیا: في البیانات "توطین فیرشلد، وبیرت ماریل دیر فان إریك ماكییاما، لي هوسوك ماتیاس، باور، .24                  
،2015 السیاسات، موجز ،(ECIPE) الدولي السیاسي للاقتصاد الأوروبي          المركز

https://ecipe.org/wp-content/uploads/2015/06/Policy-Brief-062015_Fixed.pdf 

معالجة ومتطلبات السیبراني الأمن بشأن البرازیلي المركزي البنك إلى ITIF "تقدیم كوري، ونایجل روبرت، أتكینسون، .25                
،2017 نوفمبر 14 والابتكار، المعلومات تكنولوجیا مؤسسة         البیانات"،
https://itif.org/publications/2017/11/14/itif-filing-central-bank-brazil-cybersecurity-and-d

ata-processing 

،2019 یونیو 12 ،987 رقم القانون ،"2019 الدفع، وخدمات نظم "قانون غانا، بنك انظر للأمثلة، .26                
https://www.bog.gov.gh/wp-content/uploads/2019/08/Payment-Systems-and-Services-
في المدفوعات سوق في للدخول الاستعداد على الموافقة تعطى "ماستركارد سارة، بیریز، Act-2019-Act-987-.pdf             
،2020 فبرایر TechCrunch، 11      الصین"،
https://techcrunch.com/2020/02/11/mastercard-given-approval-to-prepare-for-entry-int

خدمات شركات على الأجانب لملكیة المقترح الأقصى الحد "فیتنام: ماكنزي، بیكر /o-chinas-payments-market            
،2019 نوفمبر 29 الوسیطة"،      الدفع
https://www.bakermckenzie.com/en/insight/publications/2019/11/foreign-ownership-int

ermediary-payment-services 

 27. مصرف غانا، "قانون نظم وخدمات الدفع، 2019"، المرجع السابق.

المرجع الوطنیة"، الدفع بوابة على PBI/2017/19/8 رقم إندونیسیا مصرف "تنظیم الدفع، نظام إندونیسیا، مصرف .28               
 السابق.

 29. المنتدى الاقتصادي العالمي، "التصدي لتحدیات الدفع الإلكتروني في التجارة الإلكترونیة العالمیة"، المرجع السابق.

الوطنیة"، المعاملة عشرة: السابعة المادة الخدمات، في التجارة بشأن العام "الاتفاق العالمیة، التجارة منظمة .30               
https://www.wto.org/english/docs_e/legal_e/26-gats_01_e.htm#articleXVII 
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المالیة"، الخدمات في الالتزامات "فهم العالمیة، التجارة منظمة .31         
یحظر الذي التدبیر فإن المثال، سبیل فعلى https://www.wto.org/english/tratop_e/serv_e/21-fin_e.htm        
وتجهیز المالیة المعلومات ونقل توفیر (أي ملتزمة خدمة في المقدمة الخدمة تشكل التي للبیانات الحدود عبر الإلكتروني                   النقل
مع یتسق لا المالیة) بالخدمات المتعلق المرفق من (15- (أ 5 الفرعیة الفقرة في إلیه المشار النحو على المالیة                     البیانات

 الالتزامات ذات الصلة بالوصول إلى الأسواق.

الفریق، تقریر واللاسلكیة: السلكیة الاتصالات خدمات على تؤثر التي التدابیر - المكسیك العالمیة، التجارة منظمة .32                
 WT/DS204/R، 2 نیسان/أبریل 2004، الفقرة 45-7.

تقریر والرهان: القمار بخدمات الحدود عبر الإمداد على تؤثر التي التدابیر - المتحدة الولایات العالمیة، التجارة منظمة .33                  
 الفریق، WT/DS285/R، 10 تشرین الثاني/نوفمبر 2004، الفقرة 281-6.

وقد التعاریف". .5 المالیة، بالخدمات المتعلق "المرفق الخدمات في التجارة بشأن العام الاتفاق العالمیة، التجارة منظمة .34                 
الدفع خدمات على تؤثر التي التدابیر بعض - الصین حالة في المنازعات تسویة لجنة قبل من الخدمات هذه نطاق                     تناول

 الإلكتروني، والتي حددت القطاع بشكل عام.

 35. رهناً بأحكام الاستثناء الواردة في الاتفاق.

المرفق من '15' (أ) 5 الفرعیة الفقرة في إلیه المشار النحو على المالیة البیانات وتجهیز المالیة المعلومات ونقل توفیر .36                    
 المتعلق بالخدمات المالیة.

،“ العالمیة التجارة منظمة خدمات في التجارة والتزامات قواعد بموجب البیانات توطین تدابیر "تحلیل دانیال، كروسبي، .37                 
Pierre في التجاریة؟" القواعد دور هو ما الحدود: عبر البیانات "تدفقات لي، ل. توتهیل، أیضاً انظر .E15 2016                    مبادرة

 Sauvé وروي مارتن (eds)، دلیل الأبحاث حول التجارة في الخدمات، إدوارد إلغار، 2016.

نقل وخدمات شبكات إلى الوصول -٥ واللاسلكیة، السلكیة بالاتصالات المتعلق "المرفق العالمیة، التجارة منظمة .38               
آخر عضو لأي الخدمات موردي أن عضو كل "یكفل یلي: ما على ج 5 الفقرة تنص التي واستخدامها"، العامة                     الاتصالات
في بما وعبرها، الحدود داخل المعلومات لنقل العامة واللاسلكیة السلكیة الاتصالات نقل وخدمات شبكات استخدام لهم                  یجوز
تُخزن التي أو البیانات قواعد في الواردة المعلومات إلى وللنفاذ الموردین، بهؤلاء الخاصة الشركات داخل الاتصالات                  ذلك
تؤثر الأعضاء أحد یتخذها معدلة أو جدیدة تدابیر أي إخطار وینبغي عضو. أي إقلیم في آلیا مقروء شكل في أخرى                      بطریقة

 تأثیراً كبیراً على هذا الاستخدام، وتخضع للتشاور، وفقاً لأحكام الاتفاق ذات الصلة".

 39. ولا یشمل هذا الفصل المؤسسات المالیة "أشخاصا مشمولین".

باء، - 11 المرفق المالیة، الخدمات - 11 الفصل - الهادئ المحیط عبر الشراكة لاتفاقیة الموحد "النص كندا، حكومة .40                    
المعلومات"، نقل باء:      الفرع
https://www.international.gc.ca/trade-commerce/trade-agreements-accords-commercia

ux/agr-acc/tpp-ptp/text-texte/11.aspx?lang=eng 

الأمریكیة، المتحدة الولایات في التجارة اتفاقیة من و18-17 17-17 المادتین انظر .41            
https://ustr.gov/sites/default/files/files/agreements/FTA/USMCA/Text/17-Financial-Servi

ces.pdf 

الدفع خدمات موردي عدد تحدید عدم على الطرفان یتفق -11 و1-5-17. 3-3-17 المادتین انظر نفسه، المرجع .42                 
أو الموظفین، عدد تقیید أو الاقتصادیة، الاحتیاجات اختبارات تطبیق أو الأصول، أو المعاملات قیمة من الحد أو                   الإلكتروني،

 الحد من أنواع الكیانات القانونیة التي یمكن للشركات أن تقدم من خلالها خدمات الدفع الإلكتروني.

 43. المرجع نفسه، انظر المادة 18-17.

 44. المرجع نفسه.

الدفع، خدمات :4 الفصل للبیانات، الشركات استخدام ابیك في تنظیمیة وبیئة تمكینیة سیاسة تعزیز ابیك، نفسه؛ المرجع .45                  
وافقت فقد البیانات، إلى الوصول بشأن شواغل التنظیمیة الجهات لدى كانت لو وحتى ذلك، على وعلاوة المذكور.                   المرجع
تخزین نقل (أي المعلومات تكنولوجیا في نظمها على تغییرات لإجراء معقولة فرصة المالیة للشركات توفر أن على                   البلدان
قضائیة ولایة (مثل التنظیمیة للجهة قضائیة ولایة إلى بالضرورة البیانات تنقل أن دون أخرى) أو قضائیة ولایة من                    البیانات

 أخرى في بلد ثالث حیث تعرف الجهات التنظیمیة أن لدیها إمكانیة الوصول المطلوبة).
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بشأن العالمیة التجارة منظمة مفاوضات في المشاركین من كبیرة أغلبیة جانب من المرجعیة الورقة مبادئ اعتماد وكان .46                  
الآن. حتى العالمیة التجارة منظمة حققتها التي الرئیسیة الإنجازات أحد - یزال ولا - 1997 عام في الأساسیة                    الاتصالات
الوقت وفي الخدمات. في التجارة بشأن العام الاتفاق إطار في إضافیة التزامات لاتخاذ البلدان تتخذها خطوة أول هذه                    وكانت
السلكیة الاتصالات مجال في السوق على قائم نموذج إلى الاحتكار على قائم نموذج من تنتقل كثیرة اقتصادات فیه كانت                     الذي
على النمو من الاتصالات قطاع تمكین وفي المنافسة إدخال في النجاح دعم في مفیدة أنها المرجعیة الورقة أثبتت                    واللاسلكیة،
لخدمات مرجعیة ورقة الأساسیة"، بالاتصالات المعني التفاوض "فریق العالمیة، التجارة منظمة انظر (10) سلیم.                أساس
،1996 نیسان/أبریل 24 واللاسلكیة، السلكیة       الاتصالات

https://www.wto.org/english/tratop_e/serv_e/telecom_e/tel23_e.htm 

المالیة الخدمات :7-11 المادة المالیة، الخدمات - 11 الفصل الهادئ المحیط عبر الشراكة لاتفاقیة الموحد "النص انظر .47                  
 الجدیدة".

 48. (10) السلطة النقدیة في سنغافورة، "MAS ینشئ مجلس المدفوعات"، بیان صحفي، 2 أغسطس 2017.

المنتدى'،" IP' الفوریة/الدائمة "المدفوعات البرازیلي، المركزي البنك .49        
/https://www.bcb.gov.br/en/financialstability 

،2014 المحدودة، المصرفیة وشنغهاي كونغ هونغ ، "AEC بعد آسیا شرق جنوب أمم رابطة في "المدفوعات .50                 
https://skm.hsbc.com.my/1/PA_ES_Content_Mgmt/content/website/commercial/cash_

management/PDF_141107/5-Payments-in-ASEAN-post-AEC.pdf 

،2018 الرقمیة"، آسیا شرق جنوب أمم "رابطة العالمي، الاقتصادي المنتدى .51           
https://www.weforum.org/projects/digita-asean 

المجموعة والفرص، الدروس الإلكترونیة: المدفوعات في البیني التشغیل لوفتیسیس، وسكوت ،.C كارول بنسون، .52              
CGAP)، 2012)، الفقراء لمساعدة      الاستشاریة

_https://www.cgap.org/sites/default/files/researches/documents/Interoperability 

،2020 فبرایر Investopedia، 11 سویفت"، نظام یعمل "كیف شوبیت، سیث، .53           
https://www.investopedia.com/articles/personal-finance/050515/how-swift-system-wor

ks.asp 

،2019 نوفمبر المفتوحة، والتطبیقات المصرفیة الخدمات برمجة واجهات عن تقریر ،(BIS) الدولیة التسویات بنك .54               
https://www.bis.org/bcbs/publ/d486.pdf 

،2019 سبتمبر العالمي، المفتوح المصرفي المشهد في رؤى - 2019 المفتوحة المصرفیة الخدمات تقریر بیرز، باي ذا .55                  
https://thepaypers.com/reports/the-open-banking-report-2019-insights-into-the-global-

open-banking-landscape-2/r780814 

 56. مصرف التسویات الدولیة، تقریر عن الواجهات المصرفیة المفتوحة وبرمجة التطبیقات، المرجع السالف الذكر.

 57. المرجع نفسه.

العمل فرقة لتوصیات البلدان امتثال بشأن المالیة بالإجراءات المعنیة العمل فرقة به قامت الذي العالمي التقییم إلى واستناداً .58                   
الرابعة، الجولة تقییمات انظر 2013؛ عام ومنهجیة 2012          لعام

http://www.fatf-gafi.org/media/fatf/documents/4th-Round-Ratings.pdf 

الواجبة العنایة بشأن 10 بالتوصیة یتعلق فیما سیما ولا المالیة، بالإجراءات المعنیة العمل لفرقة الموحدة التصنیفات انظر .59                  
بشأن الفوریة 4 والنتیجة البرقیة، التحویلات بشأن 16 والتوصیة المراسلة، المصرفیة الخدمات بشأن 13 والتوصیة                 للعملاء،

 تطبیق التدابیر الوقائیة من جانب الكیانات الخاضعة للتنظیم.

،2018 فبرایر الحدود، عبر التجزئة مدفوعات ،(BIS) الدولیة التسویات بنك .60           
https://www.bis.org/cpmi/publ/d173.pdf 

:7-2 المادة ونیوزیلندا، وشیلي سنغافورة بین الرقمي الاقتصاد شراكة "اتفاق نیوزیلندا، في والتجارة الخارجیة وزارة .61                
،2020 الثاني/ینایر كانون 21 الإلكترونیة"،       المدفوعات
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 إن المحفل الاقتصادي العالمي، الملتزم بتحسین حالة العالم، هو المنظمة الدولیة للتعاون بین القطاعین العام والخاص.

العالمیة الأعمال جداول صیاغة في القیادات من وغیرهم الأعمال ورجال السیاسیین المجتمع قادة كبار المنتدى                 ویشرك
 والإقلیمیة والصناعیة.
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